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1. Arztliche Schweigepflicht und Datenschutz

Die arztliche Schweigepflicht hat ihren Ursprung im so genannten ,Hippokratischen Eid“. Die
Verletzung der arztlichen Schweigepflicht durch ,Medizinalpersonal“ wurde erstmals durch
das PreuRBische Allgemeine Landrecht von 1794 unter Strafe gestellt.

Heute sind die Arzte, Psychologischen Psychotherapeuten und Kinder- und Jugendlichen-
psychotherapeuten — im Weiteren ,Psychotherapeuten genannt — berufsrechtlich zur Ver-
schwiegenheit verpflichtet (vgl. 8 9 Berufsordnung fir die Arzte Bayerns und § 9 Berufsord-
nung fur Psychologische Psychotherapeutinnen/-en und fur die Kinder- und Jugendlichen-
psychotherapeutinnen/-en Bayerns). Daneben gelten fiir die Arzte und Psychotherapeuten
die datenschutzrechtlichen Bestimmungen des Bundesdatenschutzgesetzes — BDSG — (vgl.
§ 1 Abs. 2 Nr. 3 BDSG).

Die Verletzung der Schweigepflicht ist gem. § 203 Abs. 1 Nr. 1 StGB strafbar. Der Verstol3
gegen Bestimmungen des BDSG kann eine Ordnungswidrigkeit oder einen Staftatbestand
darstellen (vgl. 88 43, 44 BDSG).

Die arztliche Schweigepflicht (=Patientengeheimnis) umfasst alle Informationen, die mit der
arztlichen Behandlung in Zusammenhang stehen. Dazu gehdren die Art der Krankheit, deren
Verlauf, Anamnese, Diagnose, Therapie und Prognose, kérperliche und geistige Feststellun-
gen, Patientendaten in Akten und auf elektronischen Datentragern, Untersuchungsmaterial
und Untersuchungsergebnisse. Ferner werden samtliche im Rahmen der Behandlung be-
kannt gemachten Angaben lber persénliche, familiare, berufliche, wirtschaftliche und finan-
Zielle Gegebenheiten, auch wenn diese keinen direkten Bezug zu einer Krankheit haben, von
der arztlichen Schweigepflicht umfasst. Schon der Name oder die Tatsache der Behandlung
des Patienten stellt ein Patientengeheimnis dar.

Sie gilt grundsatzlich auch gegeniiber anderen Arzten und Psychotherapeuten.

Das Patientengeheimnis besteht auch nach Abschluss der Behandlung fort und gilt Gber den
Tod des Patienten hinaus fort.

1.1 Schweigepflicht als Berufspflicht

Die Arzte und Psychotherapeuten sind verpflichtet alle Praxismitarbeiter und die Personen,
die zur Vorbereitung auf den Beruf an der arztlichen/psychotherapeutischen Versorgung teil-
nehmen, Uber die gesetzliche Pflicht zur Verschwiegenheit zu belehren.

Die Berufsaufsicht obliegt den zustandigen Arzten- und Psychotherapeutenkammern.

1.2 Schweigepflicht gem. § 203 StGB (Verletzung von  Privatgeheimnissen)

§ 203 StGB stellt die Verletzung von Privatgeheimnissen durch Arzte und Angehdrige ande-
rer Berufsgruppen, die in einem besonderen Vertrauensverhaltnis zum Patienten stehen,
unter Strafe. Mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe wird bestraft, wer ein
Patientengeheimnis, das ihm aufgrund seiner Stellung anvertraut oder sonst bekannt gewor-
den ist, unbefugt offenbart. Der Arzt handelt nicht unbefugt, wenn und soweit die Bekanntga-
be oder Ubermittlung aufgrund:

» gesetzlicher Offenbarungspflichten und —rechte (siehe Abschnitt 4)
» (tatsachliche) Einwilligung des Patienten (siehe 1.2.1, Abschnitt 5)
« mutmalliche Einwilligung des Patienten (siehe 1.2.2, 5.1)

» des rechtfertigenden Notstands gemaf § 34 StGB (siehe 1.2.3)

» der Wahrnehmung eigener berechtigter Interessen (siehe 1.2.4)

erfolgt.
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1.2.1 Einwilligung des Patienten

Der Arzt/Psychotherapeut ist nicht an die Schweigepflicht gebunden, wenn und soweit der
Patient ihn davon ausdricklich oder konkludent  entbunden, d. h. eingewilligt, hat. Die
Einwilligung bedarf grundsatzlich keiner besonderen Form, es sei denn, dass ein Gesetz
anderes bestimmt. Aus Griinden der Beweissicherung empfliehlt sich jedoch eine schriftliche
Einwilligungserklarung des Patienten. Auch Minderjahrige und psychisch Kranke kénnen
wirksam einwilligen, wenn und soweit sie Uber die erforderliche Einsichtsfahigkeit im Einzel-
fall verflgen.

Soweit Daten unter Einsatz von Datenverarbeitungsanlagen verarbeitet, genutzt oder dafur
erhoben werden, bedarf die Einwilligung in der Regel der Schriftform (vgl. 8 4a Abs. 1
BDSG). Sie ist nur wirksam, wenn und soweit der Patient vorher tiber den Zweck der Erhe-
bung, Verarbeitung und Nutzung der Daten ausreichend unterrichtet wurde und der Patient
sein Einverstandnis freiwillig erklart hat.

1.2.2 Mutmalliche Einwilligung des Patienten

Der Arzt/Psychotherapeut ist zur Offenbarung von Patientendaten auch befugt, wenn und
soweit diese von der so genannten mutmaldlichen Einwilligung des Patienten gedeckt ist. Ein
solcher Fall liegt insbesondere vor, wenn der Patient bewusstlos, nicht erreichbar oder ver-
storben ist und der Arzt/Psychotherapeut aufgrund der gegebenen Umstande, bestimmter
Anhaltspunkte, im Interesse des Patienten von dessen Einverstandnis ausgehen kann.

1.2.3 Rechtfertigender Notstand gemaf § 34 StGB

Gestattet ist die Weitergabe von Patientengeheimnissen in rechtfertigenden Situationen des
Notstands. Ein solcher liegt nur vor, wenn die Offenbarung von Patientengeheimnissen zur
Abwendung gegenwaértiger _ ernstlicher Gefahren fiir Leib oder Leben oder ahnl  ich ge-
wichtiger Rechtsgiter erforderlich ist und die Gefahrdung nicht auf andere Weise ab-
gewendet werden kann (sog. Guterabwagungsprinzip) . Die Rechtsprechung verlangt
daher immer, dass der Offenbarung ein (erfolgloser) Versuch des Arztes/Psychotherapeuten
vorausgeht, den Patienten dazu zu bewegen, selbst entsprechend tatig zu werden bzw. be-
stimmte Handlungen zu unterlassen.

Beispiele:

+ Ein stark sehbehinderter Patient, der trotz Uberzeugungsbemiihungen des Arztes
uneinsichtig bleibt und ohne Sehhilfe, die fir die sichere Teilnahme am Stral3enver-
kehr unabdingbar ist, als Fuhrer eines Kraftfahrzeugs am Stral3enverkehr teilnehmen
will, kann der Fuhrerscheinbehérde gemeldet werden. Die potentielle Gefahrdung der
anderen Verkehrsteilnehmer rechtfertigt in diesem Fall die Bekanntgabe der erforder-
lichen Patientendaten.

» Die Misshandlung oder entwiirdigende Behandlung von Kindern durch Eltern kann
bei weiterer Gefahrdung des Kindes die Offenbarung gegentber Dritten (Jugend-
amt/Polizei) rechtfertigen.

» Die Bekanntgabe der AIDS-Infektion eines Patienten an dessen Lebensgefahrtin
kann im Einzelfall gerechtfertigt sein.

Kein hoéherrangiges Rechtsgut in diesem Sinne stellt dagegen das alleinige Strafverfolgungs-
interesse des Staates dar (aber: Anzeigepflicht bei schwerwiegenden geplanten Straftaten —
vgl. 4.17).

Zur Anwendung des § 34 StGB in Dopingféallen wird auf die Veroffentlichung der KV Hessen
im Deutschen Arzteblatt, Heft 42 vom 17.10.2008, Seiten A2206 und A2207 verwiesen
(http://www.aerzteblatt.de/v4/archiv/artikel.asp?src=suche&p=Dopingverdacht&id=61934 ).

Zur Anwendung des § 34 StGB bei einer Gesundheitsgefahrdung des Ersthelfers (hier:
AIDS-Infektion des Verletzten) wird auf die Veroffentlichung des Bayerischen Staatsministe-
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rium fir Umwelt und Gesundheit im Bayerischen Arzteblatt 3/2009, Seite 85) verwiesen
(http://www.blaek.de/presse/aerzteblatt/2009/BAB_0309 85 KORR.pdf).

1.2.4 Wahrnehmung eigener berechtigter Interessen

Eine Offenbarung von Patientendaten zur Wahrnehmung eigener berechtigter Interessen
kann im Einzelfall zuldssig sein, soweit die Offenbarung der Patientendaten im Verhaltnis zur
eigenen Interessenswahrnehmung als angemessenes Mittel angesehen werden kann (z. B.
bei Regressverfahren, Schadenersatzklagen).

Die Wahrnehmung eigener berechtigter Interessen liegt auch vor, wenn ein Arzt/Psycho-
therapeut einem Patienten selbst (also ohne Einschaltung einer privatarztlichen Verrech-
nungsstelle) arztliche Leistungen in Rechnung gestellt hat und diese Forderung nach erfolg-
loser schriftlicher Mahnung einem Rechtsanwalt oder einem Inkassoburo zur Eintreibung
Ubergibt. Dabei ist es jedoch zwingend erforderlich , dass bei der Mahnung (durch den
Arzt/Psychotherapeuten) deutlich auf diese Folge der Nichtzahlung der Forderung hingewie-
sen wurde (vgl. auch Arzt & Wirtschaft 06/2010, Seite 36).

Zur Frage der Weitergabe von Patientendaten an den eigenen Rechtsanwalt (des Behand-
lers) hat sich das Bayer. Landesamt fiir Datenschutzaufsicht unter Punkt 13.1 seines 4. Ta-
tigkeitsberichts 2009/2010 geaulert

(http://www.lda.bayern.de/lda/datenschutzaufsicht/lda _daten/dsa Taetigkeitsbericht 2010.pd
f). Ein zusammenfassendes Ergebnis hat die BLAK im Bayer. Arzteblatt 5/2011, Seite 270,
veroffentlicht. In Kurzfassung gilt demnach:

« Der MaRstab fiir eine zulassige Ubermittlung von arztlichen Behandlungsunterlagen
an den eigenen Rechtsanwalt bei Rechtsstreitigkeiten mit einem Patienten ist die Er-
forderlichkeit.

* Unterlagen, die ein Rechtsanwalt fir eine angemessene Vertretung der rechtlichen
Interessen seines Mandanten ben6tigt, dirfen an ihn auf der gesetzlichen Grundlage
des § 28 Abs.6 Nr. 3 BDSG herausgegeben werden. Nicht hingegen Patientenunter-
lagen, die mit der rechtlichen Auseinandersetzung nicht in Zusammenhang stehen
oder deren Kenntnis damit nicht erforderlich sind.

1.3 Schweigepflicht in strafrechtlichen Verfahren

Bei strafrechtlichen Ermittlungsverfahren gegen einen Arzt/Psychotherapeuten  durfen Pa-
tientenunterlagen, die als Beweismittel von Bedeutung sein kdnnen, beschlagnahmt werden,
wenn der Arzt/Psychotherapeut sie nicht freiwillig herausgibt. Die Beschlagnahme muss ein
Richter anordnen (Ausnahme: ,Gefahr im Verzug®), der im Einzelfall das Interesse an der
Wahrheitsermittiung mit dem Datenschutzinteresse des Patienten abwéagen muss. Die Be-
schlagnahmeordnung kann je nach Ermittlungsgegenstand einzelne Patientenunterlagen,
bestimmte Fall-/Abrechnungskonstellationen oder die gesamte Patientenakten etc. umfas-
sen.

Ist dagegen der Patient der Beschuldigte oder das Opfer einer Straftat, hat der Arzt/Psy-
chotherapeut ein Zeugnisverweigerungsrecht. Er darf Unterlagen nicht herausgeben, soweit
und solange der Patient ihn nicht von der Schweigepflicht entbindet. Das Zeugnisverweige-
rungsrecht des Arztes (8 53 Strafprozessordnung, StPO) und das Beschlagnahmeverbot der
Patientenakten (8 97 StPO) sind Ausfluss der arztlichen Schweigepflicht.

1.4 Schweigepflicht/Datenschutz gem. BDSG

Neben den strafrechtlichen Bestimmungen und den Bestimmungen der Berufsordnungen
gelten fur niedergelassene Arzte/Psychotherapeuten sowie fiir zur Teilnahme an der ver-
tragsarztlichen Versorgung ermachtigte Arzte/Psychotherapeuten auch die datenschutz-
rechtlichen Bestimmungen des Bundesdatenschutzgesetz (BDSG).
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Nach dem BDSG gehtren Gesundheitsdaten zu den besonderen Arten personenbezogener
Daten. Dies ist fir die Erhebung, Verarbeitung und Nutzung dieser Daten von besonderer
Bedeutung (88 3 Abs. 9, 28 Abs. 6 — 8 BDSG). Dabei ist es einerlei, ob die Daten unter Ein-
satz von Datenverarbeitungsanlagen oder in oder aus nicht automatisierten Dateien verar-
beitet werden. Das BDSG erfasst daher samtliche automatisierten Computer-Daten und
samtliche nicht automatisierten und manuell gefiihrten Patientenakten. Das BDSG bezieht
sich auf alle ,personenbezogenen Daten®, namlich alle Einzelangaben tber samtliche per-
sonlichen oder sachlichen Verhéltnisse einer bestimmten oder bestimmbaren natirlichen
Person. Es beschrankt sich weder auf medizinische oder persodnliche ,geheime” Daten noch
auf den Personenkreis der Patienten als Betroffene.

Zur Form von Einwilligungserklarungen bei Datentibermittlungen wird auf Abschnitt 1.2.1, 2.
Absatz verwiesen.

1.4.1 Verpflichtung von Mitarbeitern auf Schweigepf  licht und Datenschutz

Der Arzt/Psychotherapeut ist nach den Berufsordnungen verpflichtet, alle Praxismitarbeiter/-
innen und die Personen, die zur Vorbereitung auf den Beruf an der arztli-
chen/psychotherapeutischen Tatigkeit teilnehmen, Uber die gesetzliche Pflicht zur Ver-
schwiegenheit zu belehren und dies schriftlich festzuhalten. Diese Verpflichtung umfasst alle
in einer Arzt- oder Psychotherapeutenpraxis erhobenen personenbezogenen Daten (Muster-
vordruck unter www.blaek.de, unter Assistenzberufe/Ausbildung/Schweigepflicht flr Auszu-
bildende; der Vordruck kann bei entsprechender Anpassung naturlich auch fur Mitarbeiter/-
innen verwendet werden, die ihre Ausbildung bereits beendet haben).

Zusatzlich sind die Mitarbeiter, die mit der Datenverarbeitung beschéftigt sind, gem. § 5
BDSG bei der Aufnahme ihrer Tétigkeit auf das Datengeheimnis zu verpflichten . Ein Muster
einer Verpflichtungserklarung ist als Anlage 1 beigefigt.

Die Verschwiegenheitspflicht und das Datengeheimnis bestehen fur die Verpflichteten auch
nach Beendigung ihrer Tatigkeit fort.
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2. Organisation des Empfangsbereichs

Die Organisation der Arzt-/Psychotherapeutenpraxen sollte darauf ausgerichtet sein, das
informationelle Selbstbestimmungsrecht der Patienten, die die Praxis personlich aufsuchen
oder auf andere Weise mit der Praxis Kontakt aufnehmen, zu wahren. Im normalen Praxis-
ablauf treffen allerdings meist mehrere Personen zusammen. Dies erschwert die Einhaltung
der arztlichen Schweigepflicht und der datenschutzrechtlichen Bestimmungen. Insbesondere
folgende Hinweise sollten bei der Praxisorganisation beachtet werden:

2.1 Trennung von Empfangs-, Warte- und Behandlungs  bereich

Um die Zahl der Personen moglichst gering zu halten, die personenbezogene Informationen
im Empfangsbereich ggf. mithéren kénnen, sollte dieser Bereich entsprechend den raumli-
chen Mdoglichkeiten vom eigentlichen Wartezimmer durch eine Tur getrennt sein. Eine solche
Trennung durch eine Tur ist erst recht zwischen einzelnen Behandlungsrdumen geboten. Es
reicht nicht aus, Besprechungs- oder Behandlungsrdume, in denen Patienten auf den
Arzt/Psychotherapeuten warten oder eine Anwendung erhalten, von anderen Raumen, in
denen gleichzeitig patientenbezogen medizinische Fragen bei einer Untersuchung oder Be-
handlung besprochen werden, nur durch Sichtblenden oder Vorhange voneinander abzu-
grenzen.

2.2 Gesprache/Telefonate

Das Praxispersonal darf Patientendaten Dritten nicht unbefugt offenbaren. Es muss daher
Gesprache mit Patienten im Empfangsbereich moglichst so fihren, dass nur die Betroffenen
selbst medizinische Sachverhalte zusammen mit ihrem Namen den mithérenden Anwesen-
den offenbaren. Bei Telefongesprachen mit Dritten, die Anwesende — notgedrungen — mith6-
ren, sollte auf eine namentliche Anrede verzichtet werden, wenn es um die Ubermittlung per-
sonlicher Daten mit medizinischen Inhalten geht. Derartige Telefongesprache sollten von der
Anmeldung an einen anderen Anschluss weiter verbunden werden. Generell muss bei Aus-
kunften am Telefon die Identitat des Anrufers gesichert werden. Dies kann z. B. durch Rick-
ruf oder Nachfrage von ausschlie3lich dem berechtigten Anrufer bekannten Daten gesche-
hen. Besondere Vorsicht muss bei Anfragen und Anrufen von Familienangehdrigen ange-
wandt werden, da die arztliche Schweigepflicht auch gegentiber Angehdérigen gilt (vgl. 5.1)

2.3 EDV-Bildschirme, Telefax und Patientenunterlage n

Sofern im Empfangsbereich ein PC oder ein Telefaxgerat aufgestellt sind bzw. dort Patien-
tenunterlagen bereitgehalten werden, ist es erforderlich, diese so zu positionieren bzw. be-
reitzulegen, dass Patienten die Daten anderer Patienten nicht einsehen oder in sonstiger
Weise zur Kenntnis nehmen kdnnen.

Dies ist auch in allen Behandlungsrdumen und sonstigen Raumen mit vergleichbarer Tech-
nik oder Dokumentablage zu gewahrleisten. Dabei ist besonders zu berlcksichtigen, dass
Patienten sich dort ggf. zumindest zeitweise unbeobachtet aufhalten und daher eigenstandig
wirksame Zugriffsschutzmechanismen eingerichtet sein sollten.

Grundsatzlich sollten Patientendaten nicht per Fax versandt werden. Soweit im Einzelfall
Patientendaten gefaxt werden sollen, muss beim Versenden der Patientendaten sicherge-
stellt sein, dass nur der Empféanger selbst oder ausdriicklich dazu ermachtigte Dritte Kennt-
nis vom Inhalt des Schreibens erhalten. Diese Sicherung kann nur durch Ankiindigung der
Ubersendung beim Empfanger und regelmaRige Uberpriifung der gespeicherten Rufnum-
mern erreicht werden. Zusatzliche Hinweise zum Einsatz von Telefaxgeréten finden sich in
Punkt 5.3 der Empfehlungen der Bundesarztekammer und der Kassendrztlichen Bundesver-
einigung zur arztlichen Schweigepflicht, Datenschutz und Datenverarbeitung in der Arztpra-
xis (http://www.kbv.de/rechtsquellen/11958.html), der Orientierungshilfe des Bayer. Landes-
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beauftragten fir den Datenschutz (www.datenschutz-bayern.de/) unter Tech-
nik/Orientierungshilfen/Sonstiges/Datensicherheit beim Telefax-Dienst.
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3. Die Dokumentation der Arzte/Psychotherapeuten (,  Pati-
entenakte®)

3.1 Funktion

Jeder Arzt/Psychotherapeut ist verpflichtet die Behandlung eines Patienten umfassend zu
dokumentieren (8§ 10 der Berufsordnungen sowie Deutsches Arzteblatt vom 27.11.2009, Heft
48 Seite A 2408 — A 2410). Die Dokumentationspflicht ergibt dartiber hinaus aus dem Be-
handlungsvertrag sowie aus einer Reihe von gesetzlichen Vorschriften (z. B. Réntgenver-
ordnung). Einer konkreten Einwilligung des Patienten zur Erhebung und Speicherung der
betreffenden Daten bedarf es nicht, und zwar unabhangig davon, ob die Dokumentation
(hand)schriftlich oder elektronisch erfolgt (vgl. § 28 Abs. 1 BDSG). Die Dokumentation dient
der Information und Beweissicherung. Die Patientenakte muss fir beide Seiten verfligbar
sein und vor dem Zugriff Dritter sicher verwahrt werden. Bei der elektronischen Karteiftihrung
sollten nachtragliche Veranderungen aus Griinden der Beweissicherung erkennbar sein.

3.2 Inhalt

Die Dokumentation sollte in unmittelbarem zeitlichem Zusammenhang mit der Behandlung
oder dem Eingriff erfolgen und muss alle objektiven Sachverhalte enthalten. Dies sind min-
destens:

* Anamnese

» Befunderhebungen/Beschreibung des Krankheitsverlaufes
* Therapien (Medikamente, physikalische Therapie u.a.m.)
» Diagnosen

Auch subjektive Wertungen kénnen Bestandteil der Dokumentation sein.

3.3 Behandlungsvertrag/-verhéaltnis

Der Arzt/Psychotherapeut und der Patient vereinbaren - in der Regel mindlich — das arztli-
che/psychotherapeutische Tatigwerden. Es umfasst regelmafiig die Durchfuhrung ei-
ner/mehrerer Untersuchung/-en und/oder Behandlung/-en oder auch nur einer Beratung.
Dieser Zweck rechtfertigt und begrenzt zugleich Inhalt und Umfang der erforderlichen Daten-
verarbeitung.

Die Erhebung, Nutzung und Ubermittlung von Patientendaten zu Forschungszwecken ist
vom Behandlungsvertrag i. d. R. nicht gedeckt. Sollen dennoch Patientendaten zu For-
schungszwecken genutzt werden, sind § 28 Abs. 6 Nr. 4 BDSG sowie § 15 der Berufsord-
nung fur die Arzte Bayerns bzw. § 9 Abs. 2 der BO PTK Bayern zu beachten.

3.4 Anamnese-Fragebogen

In vielen Arztpraxen werden die Patienten gebeten, vor dem ersten Kontakt mit dem Arzt
einen Fragebogen auszuftillen. Da es sich um standardisierte Fragen fur alle Patienten han-
delt, diirfen die Fragebogen nur solche Punkte enthalten, die fir die Behandlung der aller-
meisten Patienten von Bedeutung sind. Spezielle Fragestellungen, die nur einen einge-
schrankten Personenkreis betreffen, sollten im personlichen Gesprach mit dem Arzt geklart
werden. Der Patient ist bei der Aushéandigung eines solchen Fragebogens dahingehend auf-
zuklaren, dass er mindestens die Fragen beantworten sollte, die er als Information fur den
Arzt fur notwendig erachtet. Das Ausfillen des Fragebogens sollte ohne Einsichthahme Drit-
ter moglich sein.

Bei Unklarheiten sollte das Ausfillen des Fragebogens gemeinsam mit dem behandelnden
Arzt im Sprechzimmer erfolgen.
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Das Bayerische Landesamt flir Datenschutzaufsicht prift — aufgrund einer Beanstandung in
einem anderen Bundesland - derzeit, ob derartige Anamnesebégen mit datenschutzrechtli-
chen Hinweisen versehen werden mussen (Freiwilligkeit, Zweck der Datenerhebung).

3.5 Aufbewahrung

Der Arzt/Psychotherapeut ist Eigentiimer der Patientenunterlagen. Die Patientenunterlagen
sind mindestens 10 Jahre nach Abschluss der Behandlung aufzubewahren, soweit nicht
nach gesetzlichen Vorschriften eine langere Aufbewahrungsfrist besteht (vgl. § 10 Abs. 3
BO). Im Einzelfall kann aus arztlicher Sicht eine langere Aufbewahrung geboten sein (z. B.
Risikogeburten fir Muter und/oder Kind, chronische Krankheiten etc.). Die Patientenunterla-
gen sind jederzeit sicher aufzubewahren und nach Aufgabe der Praxis in ,gehérige Obhut*
zu nehmen (8 10 Abs. 4 BO). Sie durfen nicht unverschlossen in Raumen gelagert werden,
die fur Patienten oder sonstige Dritte (z. B. Reinigungspersonal, Mitarbeiter von Wartungs-
firmen) ohne Aufsicht durch das Praxispersonal zuganglich sind. Wahrend der Sprechstunde
sind sie auch im Sprech- und Behandlungszimmer so zu legen bzw. zu verschlieRen, dass
andere Patienten oder sonstige Dritte sie nicht einsehen kdnnen. Bei einem Wechsel des
Arztes/Psychotherapeuten oder Wohnortwechsel sollte sichergestellt sein, dass auf Wunsch
des Patienten seine Krankenakte dem weiterbehandelnden Arzt/Psychotherapeuten - gegen
Empfangsbestatigung - ibersandt wird. Einen ausfiihrlichen Artikel zur Ubergabe von Kran-
kenunterlagen von Arzt zu Arzt finden Sie im Deutschen Arzteblatt 2010; 107(24); A 1201-3.

Patientenunterlagen kdnnen auch auf3erhalb der Praxisraume in eigenen oder vom Arzt/Psy-
chotherapeuten angemieteten Raumen gelagert werden, wenn diese fur die Lagerung von
Patientenunterlagen geeignet (Erhalt und Lesbarkeit der Unterlagen) und die Patientenunter-
lagen ausreichend gegen den Zugriff von Unbefugten gesichert sind. Bitte beachten Sie,
dass auch wasserfuihrende Leitungen in Archivraumen eine permanente Bedrohung fur die
dort aufbewahrten Unterlagen darstellen. Eine Ubergabe von Patientenunterlagen zur Ver-
wahrung an ein externes Unternehmen, das selbst keine Einsicht in die Unterlagen nehmen
kann/darf, ist zwischenzeitlich mdglich [Hintergrund ist 8 97 Abs. 2 Satz 2 StPO; der durch
Art. 30 Gesundheitsmodernisierungsgesetz vom 14.11.2003 eingefligt wurde. Dieser weitet
den bestehenden Beschlagnahmeschutz fiir Patientenunterlagen bei Arten/- auf Dienstleister
aus, die fur diese personenbezogene Daten im Auftrag verarbeiten (hier: Patientendaten
aufbewahren)]. Allerdings ist in Fallen, bei denen Patientendaten vom Auftragnehmer zur
Kenntnis genommen werden (kénnen), i. d. R. eine Einwilligungserklarung des Patienten
erforderlich (siehe Auftragsdatenverarbeitung in Abschnitt 6.2.3).

Ubersicht tiber die wichtigsten Aufbewahrungsfristen:
http://www.kvb.de/fileadmin/data/dokumente/4 Partner/Rechtsquellen/Rechtsquellen Bayer
n/Sonstige Bestimmungen/Aufbewahrungsfristen/Aufbewahrungsfristen-Merkblatt-12-

2007.pdf

Nach dem Tod des Arztes/PP/KJP geht die Aufbewahrungspflicht grundsétzlich auf die Er-
ben Gber (s. a. 5.11 Praxisverkauf).

3.6 Akteneinsicht

Jeder Patient hat das Recht, die Uber ihn gefihrte Krankenakte beim
Arzt/Psychotherapeuten einzusehen (s.a. Deutsches Arzteblatt vom 27.11.2009, Heft 48 Sei-
te A 2408 — A 2410). Das Einsichtsrecht bezieht sich auf die dokumentationspflichtigen ob-
jektiven Sachverhalte und medizinischen Feststellungen, nicht auf persénliche Bemerkungen
des Arztes/Psychotherapeuten. Soweit Patientenunterlagen Angaben Uber Dritte enthalten,
sind diese abzudecken oder vor der Einsicht herauszunehmen. Ein sog. ,therapeutisches
Privileg“, das den Arzt/Psychotherapeuten berechtigen wiirde, dem Patienten zu seinem
Schutz eine Einsichtnahme in seine Akte zu verwehren, gibt es im Allgemeinen nicht. Bei der
Einsichtnahme in psychiatrische Behandlungsunterlagen kann es zum Schutz des Patienten
im Einzelfall erforderlich sein, besondere MaRnahmen zu ergreifen (Wenn der Patient die
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Kenntnisnahme der Krankenunterlagen aus therapeutischer Sicht nicht verarbeiten kann und
dadurch die Gefahr einer gesundheitlichen Schadigung besteht, kann dies gegen eine Ein-
sichtnahme sprechen. Der Behandler muss in derartigen Fallen eine Guterabwagung vor-
nehmen und deren Ergebnis ggf. begriinden kénnen. Evt. kommt hier auch eine Einsicht-
nahme durch eine Vertrauensperson des Patienten in Betracht).

Das Akteneinsichtsrecht kann der Patient auch auf Dritte Ubertragen. Dazu bedarf es in der
Regel einer schriftlichen Vollmacht und einer Schweigepflichtentbindungserklarung. Soweit
ein Betreuer nach dem Betreuungsrecht bestellt ist und dessen Aufgabenbereich die Ge-
sundheitssorge fur den Patienten umfasst, steht diesem ein umfassendes Akteneinsichts-
recht zu (vgl. Abschnitt 4.3).

Der Patient kann im Rahmen des Rechts auf Einsichtnahme auch eine Kopie der Aufzeich-
nungen gegen Kostenerstattung (z. B. in Anlehnung an 8 7 Abs. 2, 3 JVEG 0,50 € je Seite,
ab der 51. Seite 0,15 € bzw. 2,50 € je Dateiausdruck bei elektronischer Speicherung) verlan-
gen. Der Arzt/Psychotherapeut darf ihm — im Hinblick auf die eigene Dokumentationspflicht -
Originale nicht Uberlassen.

Nach dem Tod des Patienten darf der Arzt/ nur dann den Angehérigen Einsicht in die Patien-
tenakte gewéahren, wenn der vor dem Tod gedul3erte oder der mutmalliche Wille des Ver-
storben dem nicht entgegensteht.

Im Rahmen der Akteneinsicht hat ein Patient keinen Anspruch auf Herausgabe der im Eigen-
tum des Arztes/Psychotherapeuten stehenden Original-Krankenunterlagen. Ferner besteht
kein Anspruch auf eine Bestétigung der Richtigkeit der Krankenunterlagen oder die Heraus-
gabe von beglaubigten Fotokopien (LG Disseldorf, Urt. v. 28.09.2006, Az. 3 O 106/06;
MedR (2007) 25: Seite 663-664). Dagegen ist ein Arzt nach einer Entscheidung des LG Kiels
(Urteil vom 30.03.2007, Az. 8 O 59/06, Recherche: http://Irsh.juris.de) verpflichtet, dem be-
vollméachtigten Rechtsanwalt des Patienten die Originalrontgenaufnahmen zur Einsichtnah-
me zur Vorbereitung eines Rechtsstreites gegen einen anderen Arzt oder gegen ein Klinik
voruibergehend zu Uberlassen.

3.7 Aktenvernichtung

Wenn nach Ablauf der vorgeschriebenen Aufbewahrungsfristen die Patientendaten nicht
mehr gebraucht werden, z. B. weil keine weitere Behandlung des Patienten zu erwarten ist,
sind die Unterlagen ordnungsgemaf zu vernichten. Sie missen daher entweder in einem
eigenen Schredder zerkleinert (nach DIN 32757, Sicherheitsstufe 4) oder einem Aktenver-
nichtungsunternehmen tibergeben werden. Wenn zur Aktenvernichtung ein Unternehmen
eingeschaltet wird, findet datenschutzrechtlich eine Datenverarbeitung im Auftrag statt. Hier-
bei sind die Anforderungen des 8§ 11 BDSG (schriftlicher Auftrag mit Regelung, wie zu ver-
nichten ist) zu beachten. Der Arzt/Psychotherapeut bleibt die verantwortliche Stelle. Ihm ob-
liegt es zu kontrollieren, ob der Auftrag datenschutzgerecht erledigt wurde. Um die Einhal-
tung der arztlichen Schweigepflicht zu gewéhrleisten, sollten die Patientendaten in einem
abgeschlossenen Behdltnis, das in der Regel vom Unternehmen zur Verfligung gestellt wird,
zur Vernichtung gegeben werden. Auch im Rahmen des eigentlichen Vernichtungsvorgangs
durch das beauftragte Unternehmen ist die Kenntnisnahme von Patientendaten durch des-
sen Mitarbeiter durch entsprechende MalRhahmen auszuschliel3en.

Fachfirmen finden Sie im Internet unter dem Suchbegriff ,Aktenvernichtung”, datenschutz-
rechtlich zertifizierte Fachfirmen unter den Suchbegriffen ,Aktenvernichtung and Gutesiegel“.

Unter dem Titel ,Datenschutzgerechte Datentrdgerentsorgung nach dem Stand der Technik"
hat die Gesellschaft fir Datenschutz und Datensicherheit e. V. eine Broschiire zu diesem
Thema erarbeitet. Bezugsquellen finden Sie im Internet (Titel als Suchbegriff eingeben).
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3.7.1 Elektronische Datentrager

Einen Sonderfall stellt der Austausch von Festplatten oder vergleichbaren nicht-
fluchtigen Datentragern (wie z.B. SSD-Speicher) aus dem Praxiscomputer dar, auf
denen sich unverschlisselte Patientendaten befinden. Hier muss vom
Arzt/Psychotherapeuten dafir Sorge getragen werden, dass die Datenspeicher so
vernichtet oder geléscht wird, dass die Daten nicht wiederhergestellt werden kénnen.
Dies ist auch bei einem Festplatten- oder Datenspeicheraustausch wahrend der Ge-
wahrleistungsfrist zu beachten, da die Datentrager meist ausgetauscht, vom Herstel-
ler repariert und vom Serviceunternehmen als Austauschfestplatten ggf. mit dem
noch vorhandenen urspriinglichen Datenbestand wieder eingesetzt werden.

Vorstehendes gilt auch fur den Fall, dass der PC insgesamt entsorgt oder verkauft wird, so-
wie fir alle anderen Arten von Datentragern auf denen elektronische Patientendaten abge-
legt werden kdénnen (wie z.B. USB-Sticks, CD-ROM'’s oder DVD’s).
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4. Ubermittlung von Patientendaten aufgrund gesetz| icher
Bestimmungen

Kern der arztlichen Schweigepflicht ist, dass der Patient darauf vertrauen kann, dass sein
Arzt/Psychotherapeut die ihm anvertrauten personlichen Daten Dritten nicht weitergibt. Die-
ses Vertrauen wird durchbrochen, wenn der Arzt/Psychotherapeut zur Offenbarung von Pati-
entendaten gegeniber Dritten durch ein Gesetz verpflichtet wird oder ein Gesetz ihm dies
erlaubt. Die gesetzlichen Ubermittlungspflichten und —rechte sind dem Patienten oft nicht
bekannt. Der Arzt/Psychotherapeut muss sie dem Patienten nur mitteilen, wenn er dazu ge-
setzlich oder vertraglich verpflichtet ist (z. B. 4.2, 4.9) oder der Patient eine entsprechende
Aufklarung verlangt (8 34 Abs. 1, 3 BDSG). Soweit andere Stellen zulassigerweise Patien-
tendaten vom Arzt/Psychotherapeuten erhalten, dirfen diese die Daten nur fiir den jeweili-
gen Zweck nutzen, fur den sie die Daten erhalten haben.

Der Arzt/Psychotherapeut ist nicht zur Auskunft verpflichtet, wenn er sich oder bestimmte
andere Personen (8 383 Abs. 1 Nr. 1 — 3 ZPO) durch die Auskunft der Gefahr aussetzen
wirde, wegen einer Straftat oder einer Ordnungswidrigkeit verfolgt zu werden (8 100 Abs. 2
SGB X).

4.1 Ubermittlung an Angehorige und andere Bezugsper  sonen nach Notarzteinsatzen

Nach Art. 47 Abs. 4 des BayRDG (Bayerisches Rettungsdienstgesetz) sind u. a. Notarzte
(als im Rettungsdienst mitwirkenden Personen) berechtigt, Angehdérigen und anderen Be-
zugspersonen des Betroffenen (Patienten) dessen Aufenthaltsort mitzuteilen, sofern nicht im
Einzelfall schutzwiirdige Interessen des Betroffenen dem entgegenstehen oder der Betroffe-
ne ausdrucklich einer Auskunftserteilung widersprochen hat.

Diese Ubermittlungsbefugnis gilt nicht fiir Einsatze im Rahmen des vertragsarztlichen Bereit-
schaftsdienstens.

4.2 Ubermittlung an Berufsgenossenschaften

Nach den fiir die Unfallversicherung geltenden Rechtsvorschriften (SGB VII) ist der Arzt ver-
pflichtet, dem zustandigen Unfallversicherungstrager (Berufsgenossenschaft, BG) bestimmte
Auskinfte zu erteilen (88 201, 203 SGB VII). Vertragsérzte, die an einem Unfallheilverfahren
beteiligt sind, missen daher Patientendaten, die fur ihre Entscheidung, eine Unfallheilbe-
handlung durchzufiihren, maRRgeblich waren, an die zustandige BG Ubermitteln. Soweit es fur
Zwecke der Heilbehandlung und der Erbringung sonstiger Leistungen erforderlich ist, mis-
sen auch Daten Uber die Behandlung und den Zustand des Unfallversicherten sowie andere
personenbezogenen Daten an die BG weitergeleitet werden.

Vermutet der Arzt, dass bei seinem Patienten eine Berufskrankheit besteht, hat er dies eben-
falls der zustandigen BG in vorgeschriebener Form unverziglich anzuzeigen (8§ 202 SGB
VII).

Der Arzt ist verpflichtet seinen Patienten tiber den Zweck der Datenerhebung, seine Aus-
kunftspflicht gegeniber der BG und dessen Unterrichtungsrecht gegentber der BG (§ 201
Abs. 1 Satz 5 SGB VII) sowie Uber den Inhalt der Anzeige (8 202 Satz 2 SGB VII) zu infor-
mieren.

4.3 Ubermittlung an Betreuer

Ist fir einen Patienten nach § 1896 BGB ein Betreuer bestellt und umfasst dessen Aufga-
benbereich die Gesundheitssorge flir den Betreuten (gem. § 1901 BGB), so steht dem Be-
treuer ein umfassender Auskunftsanspruch gegeniber dem Arzt/Psychotherapeuten zu.
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4.4 Ubermittlung bei Drogen-Substitutionsbehandlung

Nach der Betaubungsmittel-Verschreibungsverordnung (BtmVV) ist die Substitutionsbehand-
lung eines Drogensichtigen mit einem Betaubungsmittel (z. B. Methadon) dem Bundesinsti-
tut fur Arzneimittel und Medizinprodukte in Berlin in Form eines achtstelligen Patientencodes
schriftlich oder kryptiert zu melden (8 5 a Abs. 2 BtmVV). Der Nachweis und der Bestand von
Betaubungsmitteln, wenn sie in der Arztpraxis vorgehalten werden, ist in einem amtlichen
Formular zu fihren. Wird einem Siichtigen ein Substitutionsmittel zum unmittelbaren
Verbrauch Uberlassen, ist der Verbleib patientenbezogen nachzuweisen. Auf Verlangen der
zustandigen Landesbehdrde (in Bayern: Kreisverwaltungsbehdérde), ist dieser die vollstandi-
ge Dokumentation vorzulegen (8 5 Abs. 10 BtmVV).

Im Rahmen der substitutionsgestiitzten Behandlung Opiatabhangiger nach den Richtlinien
des Gemeinsamen Bundesausschusses zu Untersuchungs- und Behandlungsmethoden der
vertragsarztlichen Versorgung (Richtlinie Methoden vertragsarztliche Versorgung) besteht
keine gesetzliche Ubermittlungsbefugnis fiir Patientendaten. Die nach Anl. 1, Nr. 2, § 7 Abs.
2 dieser RL erforderliche Anzeige des Beginns und der Beendigung der Substitutionsbe-
handlung erfolgt aufgrund einer schriftlichen Einwilligungserklarung des Patienten. Diese
Erklarung ist vor Beginn der Behandlung einzuholen.

4.5 Ubermittlung nach dem Infektionsschutzgesetz an Gesundheitsamter

Nach dem Infektionsschutzgesetz (IfSG) sind bestimmte ansteckende Erkrankungen zum
Schutz der Allgemeinheit den staatlichen Gesundheitsamtern zu melden. Das Gesetz unter-
scheidet zwischen namentlichen und nicht namentlichen Meldeverpflichtungen. Die nament-
liche Meldung muss neben der konkreten Krankheit mindestens den Namen, die Anschrift,
das Alter und das Geschlecht des Patienten enthalten. Einen Auszug des IfSG sowie Melde-
formulare stellt die Bayerische Landesarztekammer auf ihrer Homepage (www.blaek.de) zur
Verfligung (unter Rechtsvorschriften, Gesetze/Verordnungen).

4.6 Ubermittlung bei Insolvenz (8§ 97 Abs. 1 Insolve  nzordnung)

Sofern Uber das Vermdgen eines Arztes/ ein Insolvenzverfahren erdffnet wurde, hat der In-
solvenzverwalter gegenuber dem Arzt/ Anspruch auf Auskunft Gber noch offene Forderungen
gegenuber Privatpatienten und -patientinnen sowie deren Name und Vorname (Beschluss
des BGH vom 17.02.2005, Az. IX ZB 62/04 und vom 05.02.2009, Az. IX ZB 85/08, MedR
(2009) 27:531-532).

4.7 Ubermittlung an Jugendamter bei Kindeswohlgefah rdung (

Derartige Dateniibermittlungen von Arzten an Jugendamter waren friiher nur auf Rechts-
grundlage des § 34 StGB (rechtfertigender Notstand) moglich. Wegen verschiedener Gewalt-
taten gegen Kinder und Missbrauchsskandale haben dann verschiedene Bundeslander (dar-
unter auch Bayern, Art. 14 Abs. 6 GDVG) landesspezifische Dateniibermittlungsbefugnisse
geschaffen, die aber seit dem 01.01.2012 aufgrund bundesgesetzlicher Regelung (8 4 KKG,
http://www.buzer.de/gesetz/10032/index.htm) obsolet sind.

Nunmebhr sind u. a. Arztinnen und Arzte sowie nichtéarztliche Psychotherapeutinnen und Psy-
chotherapeuten nach 8§ 4 KKG unter bestimmten Voraussetzungen berechtigt (aber nicht
verpflichtet) das Jugendamt Uber Kindeswohlgefahrdungen zur informieren. Grundsatzlich
gilt:
» im Rahmen der beruflichen Tatigkeit werden gewichtige Anhaltspunkte fir die Ge-
fahrdung des Wohles eines Kindes oder Jugendlichen festgestellt
» Erdrterung der Situation mit dem Kind/Jugendlichen und den Personensorgeberech-
tigten (Sollvorschrift)
* erst wenn mit einer Erdrterung der Gefahrdung nicht abgewendet werden kann oder
diese erfolglos verlauft darf das Jugendamt im erforderlichen Umfang informiert wer-
den
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» die beabsichtigte Information des Jugendamtes ist den Betroffenen
(Kind/Jugendlichen/Personensorgeberechtigten) im Regelfall vorab mitzuteilen

Das Bayerischen Staatsministerium fur Arbeit und Sozialordnung, Familie und Frauen sieht
im speziellen Fall der Alkoholintoxikation eine Vernachlassigung (= Kindeswohlgefahrdung),
wenn ein Kind oder Jugendlicher wegen massiver oder wiederholter Selbstschadigung durch
Alkoholmissbrauch medizinisch behandelt werden muss und Anhaltspunkte daftr vorliegen,
dass seine Eltern nicht gewillt oder in der Lage sind, ihrer Erziehungsverantwortung gerecht
zu werden (KVB INFOS 11/2009, zu Art. 14 Abs. 6 GDVG).

4.8 Ubermittlung nach dem Jugendarbeitsschutzgesetz (JArbSchG)

Jugendliche, die in das Berufsleben eintreten, diirfen nur nach vorheriger medizinischer Un-
tersuchung beschaftigt werden. Nahere Regelungen enthalten die 88 32 bis 45 JArbSchG.
Die Untersuchungsergebnisse sind auf amtlichen Formularen zu dokumentieren, der Arzt hat
den Untersuchungsbogen 10 Jahre aufzubewahren (8§ 3 der Verordnung iber die arztlichen
Untersuchungen nach dem Jugendarbeitsschutzgesetz — JArbSchUV).

Der untersuchende Arzt hat dem Personensorgeberechtigten das Untersuchungsergebnis
und ggf. weitere Daten mit dem dafir vorgesehenen Formular schriftlich mitzuteilen (8 39
Abs. 1 JArbSchG). Die Bescheinigung fir den Arbeitgeber ist dem Jugendlichen auszuhén-
digen und von diesem dem Arbeitgeber vorzulegen (88 33 Abs. 1, 39 Abs. 2 JArbSchG, gilt
fur Erstuntersuchung analog). Bei einem Arbeitgeberwechsel hat der bisherige Arbeitgeber
dem Jugendlichen die Bescheinigung uber die Erst-/Nachuntersuchung zur Vorlage beim
neuen Arbeitgeber auszuhandigen (8 41 Abs. 2 JArbSchG).

Untersuchungsbefunde nach den vorstehenden Vorschriften darf der untersuchende Arzt
dem staatlichen Gewerbearzt und dem Arzt, der einen Jugendlichen i. S. der §8 34, 35
JArbSchG nachuntersucht, nur auf Verlangen und mit Einwilligung der Personensorgebe-
rechtigten und der/des Jugendlichen zur Einsicht aushandigen (8§ 45 JArbSchG).

Die Kosten der vorstehenden Untersuchungen werden vom jeweiligen Bundesland getragen
(8 44 JArbSchG).

Zur Mitwirkung von Schulen beim Vollzug des JArbSchG wird auf die entsprechende Be-
kanntmachung des Bayerischen Staatsministeriums fuir Unterricht, Kultus, Wissenschaft und
Kunst verwiesen
(http://www.blja.bayern.de/textoffice/bekanntmachungen/schulen_jarbschg.html ).

4.9 Ubermittlung an die Kassenarztliche Vereinigung

Das Sozialgesetzbuch V (SGB V) sieht die regelmafige Datentibermittlung vom Vertrags-
arzt/-psychotherapeuten an die Kassenérztliche Vereinigung und die gesetzlichen Kranken-
kassen vor. Der Vertragsarzt/-psychotherapeut rechnet seine zur Behandlung des gesetzlich
Krankenversicherten erbrachten Leistungen mit der Kassenarztlichen Vereinigung (KV) ab.
Er hat deshalb der KV gem. § 294 ff SGB V den Namen, die Anschrift und das Geburtsdatum
des Patienten, dessen Krankenkasse und Versichertennummer sowie die arztlichen Leistun-
gen einschliel3lich der Diagnose(n), verschliisselt nach der gtiltigen ICD, maschinenlesbar zu
Ubermitteln. Diese Daten dienen einerseits dazu, dass die KV die Abrechnung durchfiihren
und kontrollieren kann, anderseits stehen sie nach Bearbeitung der KV und den Kranken-
kassen (bzw. den Priifgremien) fur die Uberpriifung der Wirtschaftlichkeit des Vertragsarz-
tes/-psychotherapeuten zur Verfigung (88 12, 106 SGB V). Ferner ist der Vertragsarzt/-psy-
chotherapeut verpflichtet, auf Verlangen seiner KV fur Plausibilitatsprifungen einzelne Be-
funde vorzulegen (8§ 295 Abs. 1a SGB V).

Nach dem Urteil des Bundessozialgerichts vom 10.12.2008, Az. B 6 KA 37/07 R, ist es nicht
zulassig, das Arzte/Psychotherapeuten mit der Erstellung der Abrechnung fir vertragsarztli-
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che Leistungen und deren Einreichung bei den Kassenarztlichen Vereinigungen private
Dienstleister beauftragen. Dies gilt nach Auffassung des Gerichtes selbst dann, wenn der
Patient wirksam in diese Vorgehensweise eingewilligt hat. Mit Wirkung ab 18.06.2009 hat der
Gesetzgeber mit der Anderung des § 120 SGB V Krankenhausern — unter den im Gesetz
genannten Bedingungen — eine entsprechende Beauftragung Dritter gestattet. Eine entspre-
chende Regelung wurde in § 295 Abs. 1b SGB V fir vertragsarztliche Leistungen getroffen,
die aufgrund von Vertragen nach den 88 73 b und ¢, 140 a SGB V erbracht werden, soweit
die KV en an diesen Vertragen nicht beteiligt sind. Die Gultigkeit dieser Regelungen war auf
den 30.06.2011 begrenzt (Art. 15, Nr. 6a, Buchstabe ¢, Nr. 13 a Buchstabe b, Art. 15 a, Art.
19 Abs. 4 und 7 des Gesetzes zur Anderung arzneimittelrechtlicher und anderer Vorschriften
vom 17.07.2009, Art. 13 des Gesetzes zur Anderung krankenversicherungsrechtlicher und
anderer Vorschriften vom 18.06.2010). Seit 04.08.2011 gilt fir die Abrechnung von Leistun-
gen aus Vertragenj nach 8 73 b, 8 73 c und 140 a SGB V die neue Regelung des 8 295 a
SGB V. Aufgrund dieser neuen Bestimmung kénnen Abrechnungsdaten aus diesen Vertréa-
gen auch an den Vertragspartner auf Leistungserbringerseite (z. B. Berufsverband) tbermit-
telt werden, der selbst wieder einen Dritten mit der Durchfiihrung der Abrechnung beauftra-
gen darf.

Die zwischen der Kassenarztlichen Bundesvereinigung (KBV) und den Bundesverbanden
der Krankenkassen vereinbarten Abrechnungsvordrucke berticksichtigen die gesetzlichen
Vorgaben. Wer noch manuell abrechnet und diese Vordrucke verwendet, verstof3t ebenso
wenig gegen die arztliche Schweigepflicht und den Datenschutz wie derjenige, der seine
Abrechnungsdaten auf Datentréger, verschliisselt nach dem Kryptomodul der KBV, an die
KV Ubermittelt.

Ferner sind der KV gem. § 298 SGB V die notwendigen Unterlagen zur Durchfiihrung von
Qualitatsprufungen i. S. von 8 136 SGB V i. V. m. den Qualitatssicherungsrichtlinien auf
Anforderung der KVB vorzulegen (z. B. Qualitatssicherung Radiologie).

4.10 Ubermittlung an gesetzliche Krankenkassen

Vertragsarzte/-psychotherapeuten missen den gesetzlichen Krankenkassen nur Auskunft
geben, soweit es fur die Durchfihrung ihrer Aufgaben nach dem SGB erforderlich und ge-
setzlich geregelt ist. Die gesetzlichen Krankenkassen haben insbesondere die Aufgabe, die
Beitrage der Versicherten zu verwalten, die Leistungspflicht gegentber ihren Versicherten
mit und ohne den Medizinischen Dienst der Krankenversicherung (MDK) zu Uberprifen, so-
wie an der Zulassung der Vertragséarzte und -psychotherapeuten und an der Wirtschatftlich-
keitsprifung mitzuwirken. Im Rahmen dieser Aufgaben bedarf es ferner der jeweiligen ge-
setzlichen Verpflichtung oder Befugnis zur Auskunftserteilung. Auskunftspflichten ergeben
sich u. a. aus den 88 294 ff SGB V. Danach sind die Vertragsarzte/-psychotherapeuten ver-
pflichtet, die fur die Erfullung der Aufgaben der Krankenkassen notwendigen Angaben, die
aus der Erbringung, der Verordnung sowie der Abgabe von Versicherungsleistungen entste-
hen, aufzuzeichnen und zu Ubermitteln (8295 Abs. 1 SGB V, ggf. § 295 Abs. 2a SGB V).

Diese Ubermittlungsbefugnisse haben die KBV und die Spitzenverbénde der Krankenkassen
in den 88 36 bzw. 18 der Bundesmantelvertrage Arzte/Ersatzkassen (BMVA/EKYV) prazisiert.
Der Vertragsarzt/-psychotherapeut ist verpflichtet, auf Wunsch einer gesetzlichen Kranken-
kasse dieser eine Auskunft auf dem vereinbarten Vordruck zu erteilen (z. B. Bericht fir
den MDK, Wiedereingliederungsplan, Bericht des behandelnden Arztes, Anfrage zur Zustan-
digkeit einer anderen Krankenkasse oder eines sonstigen Kostentragers, Anfrage zum Fort-
bestehen der Arbeitsunfahigkeit, Arztliche Bescheinigung zur Feststellung des Erreichens
der Belastungsgrenze). Diese Vordrucke enthalten auch Hinweise zur Vergtung.

Erfolgen Anfragen der Krankenkassen auf nicht vereinbarten Vordrucken  (dies sind auch
Lvereinbarte* Vordrucke, die von der anfragenden Stelle erweitert oder veréndert wurden),
muss die Krankenkasse im Einzelfall nachweisen, warum sie die Auskunft benétigt und auf-
grund welcher Rechtsgrundlage sie diese fordert. Wenn diese Rechtsgrundlage dem Ver-
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tragsarzt/-psychotherapeuten kein gesetzliches Auskunftsrecht einrdumt, hat die Kranken-
kasse eine aktuelle Entbindungserklarung von der Schweigepflicht beizufiigen. Die allgemei-
ne Aussage, Vertragsarzte/-psychotherapeuten seien verpflichtet, den Krankenkassen die fur
die Erfullung ihrer Aufgaben notwendigen Angaben mitzuteilen, geniigt demzufolge nicht.
Kann die Anfrage i. S. einer ,kurzen Auskunft* erfolgen, die weder einen besonderen Ar-
beitsaufwand noch gutachtliche Feststellungen erfordert, ist diese ohne besonderes Honorar,
aber gegen Erstattung von Auslagen zu erteilen (Ziff. 1.2.2 Vordruckvereinbarung), andern-
falls ist die Vergutung, die sich nach dem Umfang der Anfrage richtet, auf der Anfrage an-
zugeben (8§ 36 Abs. 1 BMV-A, § 18 Abs. 1 EKYV, Ziff. 1.2.3 Vordruckvereinbarung).

Krankenkassen sind nicht berechtigt von den Vertragsarzten/-psychotherapeuten fiir eigene
Zwecke (MDK siehe 4.10) Informationen zur derzeitigen Behandlung, zu Rehabilitations-
mafnahmen, zur Ursache der Arbeitsunfahigkeit (Ausnahme: § 294 a SGB V) oder zur Wie-
derherstellung der Arbeitsfahigkeit anzufordern. Im Regelfall handelt es sich hierbei um me-
dizinische Daten (z. B. aus Arztbriefen, Befundberichten, arztliche Gutachten), die die Kran-
kenkassen nicht zur Erfullung ihrer Aufgaben benétigen. Aus diesem Grunde durfen die
Krankenkassen derartige Daten selbst beim Vorliegen einer Einwilligungserklarung des Pati-
enten/Versicherten nicht fur sich anfordern. Eine Anforderung ist — beim Vorliegen der recht-
lichen Voraussetzungen - allenfalls zur Vorlage beim MDK zulassig (siehe 4.10).

In den Fallen, in denen die arztliche Behandlung des Patienten méglicherweise wegen Fol-
gen oder Spatfolgen eines Arbeitsunfalls, einer Berufskrankheit, einer Schadigung nach dem
Bundesversorgungsgesetz, eines Impfschadens, eines sonstigen Unfalls oder sonstiger
durch Dritte verursachte Gesundheitsschaden erfolgt, ist der Vertragsarzt/-psychotherapeut
zur Information der Krankenkasse Uber Ursache und Verursacher der Erkrankung verpflichtet
(8 294 a Abs. 1 SGB V). Nach dieser Vorschrift besteht keine Auskunftsverpflichtung des
Behandlers, wenn ihm selbst ein Behandlungsfehler angelastet wird (vgl. Urteil des LSG
Niedersachen-Bremen vom 24.11.2009, Az. L 1 KR 152/08, Fundstelle:
http:/www.landessozialgericht.niedersachsen.de/live/live.php?navigation_id=16880&atrticle_i
d=89564&_psmand=100).

Darlber hinaus sind seit dem 01.07.2008 an der vertragsarztlichen Versorgung teilnehmen-
de Arzte verpflichtet den Krankenkassen die erforderlichen Daten zu tibermitteln, wenn An-
haltspunkte fiir ein Vorliegen der Voraussetzungen des 8 52 Abs. 2 SGB V (Erkrankung auf-
grund nicht indizierter asthetischer Operation, Tatowierung oder Piercing) vorliegen (§ 294 a
Abs. 2 SGB V).

In den Féllen des § 295 Abs. 1b SGB V (integrierte, hausarztzentrierte oder besondere
ambulante &rztliche Versorgung ohne Beteiligung der KV) sind die Daten nach § 295
Abs. 1 SGB V grundsatzlich den jeweiligen Krankenkassen zu Ubermitteln. Aufgrund des seit
04.08.2011 gultigen § 295 a SGB V durfen diese Abrechnungsdaten auch an den Vertrags-
partner auf Leistungserbringerseite (z. B. Berufsverband) Ubermittelt werden, der selbst wie-
der einen Dritten mit der Durchfiihrung der Abrechnung beauftragen darf. Auf die Hinweise
unter 4.9, 2. Abs. wird verwiesen.

4.11 Ubermittlung an das Bayerische Krebsregister

Art. 5 des Gesetzes Uber das bevolkerungsbezogene Krebsregister Bayern (BayKRG) be-
rechtigt den Arzt, bestimmte Daten von Krebspatienten an Klinikregister zur Weiterleitung
an die Registerstelle des bevolkerungsbezogenen Krebsregisters Bayern zu melden . Die
Meldung kann (zuné&chst) ohne die Zustimmung des Patienten erfolgen, dieser ist jedoch
zum frihestmdglichen Zeitpunkt Uber die beabsichtigte oder bereits durchgefiihrte Meldung
zu unterrichten. Der Patient kann der Meldung — ggf. auch riickwirkend — widersprechen.
Detaillierte Informationen zum Bayerischen Krebs- und Klinikregister sind unter
www.ekr.med.uni-erlangen.de bzw. www.blaek.de zu finden.
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4.12 Ubermittlung an den MDK im Rahmen der gesetzli  chen Krankenversicherung

Der Vertragsarzt/-psychotherapeut ist gesetzlich zur Auskunft gegentiber dem MDK ver-
pflichtet, wenn die gesetzliche Krankenversicherung eine gutachtliche Stellungnahme o-
der Priifung durch den MDK veranlasst hat und die Ubermittlung fiir die gutachtliche Stel-
lungnahme und Prufung des MDK im Einzelfall erforderlich ist (8§ 276 Abs. 2 Satz 1 SGB V).
Der MDK wird deshalb gegeniiber dem Vertragsarzt/-psychotherapeuten immer angeben
mussen, zu welchem Zweck von ihm eine gutachtliche Stellungnahme von den Krankenkas-
sen angefordert wurde und inwieweit die angeforderten Unterlagen zur Erstellung des Gut-
achtens notwendig sind.

Die Auskunftspflicht und auch das Auskunftsrecht umfasst nur diejenigen Angaben zum Pa-
tienten, die fur die Beurteilung des konkreten Sachverhaltes erforderlich sind. Soweit tiber
den Umfang der erforderlichen Daten Zweifel bestehen, sollte der ersuchte Arzt/Psycho-
therapeut eine Darlegung des MDK zur Frage der Erforderlichkeit fordern und nicht ungeprift
alle vorhandenen Unterlagen tbermitteln.

Die Auskunftspflicht umfasst auch Fremdbefunde (z. B. Krankenhausentlassungsberichte,
Arztbriefe), soweit sie nach Prufung des auskunftspflichtigen Arztes/Psychotherapeuten fur
die Stellungnahme oder Prufung des MDK im konkreten Fall relevant sind.

Das Auskunftsersuchen kann direkt vom MDK erfolgen. Es ist aber auch zu akzeptieren,
dass die Krankenkasse Unterlagen zur Vorlage an den MDK anfordert. Die Riicksendung der
Unterlagen erfolgt entweder direkt an den MDK oder an die anfordernde Krankenkasse, wo-
bei die Unterlagen dann in einen weiteren verschlossenen und an den MDK (zur Weitergabe
an diesen) adressierten Umschlag (Beschriftung: ,Arztliche Unterlagen — nur vom MDK zu
0ffnen”) zu geben sind. Natirlich ist auch der MDK bei der Riicksendung der &rztlichen Un-
terlagen seinerseits zur Wahrung des Patientengeheimnisses verpflichtet.

Fur die Erstellung ausfuhrlicher (medizinischer) Berichte an den MDK ist grundsétzlich der
Vordruck Muster 11 nach der Vordruckvereinbarung (Bericht fir den medizinischen Dienst)
zu verwenden. Der Vordruck enthalt auch einen Hinweis zur Vergttung. Bei Anfragen auf
nicht vereinbarten Vordrucken , die nur in Ausnahmeféllen zulassig sind (z. B. weil auch
noch nach personlicher Begutachtung des Patienten durch den MDK noch Unklarheiten be-
stehen) ist der MDK verpflichtet, den Zweck der Anfrage im Hinblick auf die Aufgabenstel-
lung des MDK und die Rechtsgrundlage der Anfrage zu nennen. Kann die Anfrage i. S. einer
.Kurzen Auskunft* erfolgen, die weder einen besonderen Arbeitsaufwand noch gutachtliche
Feststellungen erfordert, ist diese ohne besonderes Honorar, aber gegen Erstattung von
Auslagen zu erteilen (Ziff. 1.2.2 Vordruckvereinbarung), andernfalls ist die Vergttung, die
sich nach dem Umfang der Anfrage richtet, auf der Anfrage anzugeben (§ 36 Abs. 1 BMV-A,
§ 18 Abs. 1 EKV, Ziff. 1.2.3 Vordruckvereinbarung).

Im Rahmen der Feststellung der Pflegebedurftigkeit  sind Auskiinfte an den MDK nur mit
Einwilligung des Patienten zul&ssig (8 18 Abs. 4 SGB XI, vgl. 5.7).

4.13 Ubermittlung an Priifungsstelle

Zur Durchfuihrung der Wirtschaftlichkeitspriifung tbermitteln die Kassenérztliche Vereinigung
und die Krankenkassen nach den 88 296, 297 SGB V Daten an die Prifungsstelle (8 106
Abs. 4a SGB V). Fur die Durchfihrung der Richtgré3enprufung (8 106 Abs. 5a SGB V) kann
die Prufungsstelle vom Vertragsarzt die Vorlage der fur die Prifung erforderlichen Befunde
verlangen.

Im Ubrigen ist der Vertragsarzt/-psychotherapeut berechtigt, Patientendaten gegentiber der
Prufungsstelle und dem Beschwerdeausschuss zu offenbaren, soweit dies zur Wahrung be-
rechtigter eigener Interessen in konkreten Prifverfahren erforderlich ist.
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4.14 Ubermittlung von Réntgenaufnahmen

Zum Schutz vor unndtiger Strahlenbelastungen bestimmt die Réntgenverordnung (RG6V),
dass der Arzt der Arztlichen Stelle bei der Landesarztekammer Rontgenaufnahmen, auf de-
nen Angaben zum Patienten vermerkt sind, zur Priifung zuganglich macht (88 16 Abs. 3, 17
Abs. 4 ROV). Im Bereich der vertragsarztlichen Versorgung nimmt die KVB die Aufgaben der
Arztlichen Stelle wahr (§ 17a Abs. 1 RéV). Naheres zur Anforderung und Prufung von Ront-
genunterlagen enthalten die Qualitatssicherungs-Richtlinien der KVB
(http://www.kvb.de/de/praxis/rechtsquellen/rechtsquellen-bayern/g/qualitaetssicherung.html)

Im Ubrigen sind Réntgenaufnahmen einem nachbehandelnden Arzt auf dessen Verlangen
bzw. dem Patienten zur Weitergabe an den nachbehandelnden Arzt voriibergehend zu tber-
lassen (8 28 Abs. 8 RAV).

Hinsichtlich des Rechts auf Einsichtnahme bzw. voriibergehender Uberlassung von Ront-
genaufnahmen zu anderen Zwecken wird die Hinweise unter Punkt 3.6 (Akteneinsicht) ver-
wiesen.

4.15 Ubermittlung im Strafvollzug (§ 182 Abs. 2 St VollzG) und bei gerichtlich ange-
ordneter Fllhrungsaussicht (8 68 StGB)

Die arztliche Schweigepflicht schitzt grundséatzlich auch die Patientendaten der Gefangenen.
Eine Offenbarungspflicht des Arztes/ gegeniber dem Leiter der Justizvollzugsanstalt besteht
nur, soweit dies fir die Aufgabenerfiillung der Strafvollzugsbehorde oder zur Abwehr von
erheblichen Gefahren flur Leib oder Leben des Gefangenen oder Dritter (z. B. Justizange-
stellten) erforderlich ist. Die Offenbarungsverpflichtung erstreckt sich auch auf Erkenntnisse
des Arztes, die im Rahmen der allgemeinen Gesundheitsfiirsorge gewonnen wurden (8 182
Abs. 2, Satze 2, 3 StVollzG). Der Gefangene ist vor der Datenerhebung tber die vorstehen-
den Offenbarungsbefugnisse zu unterrichten (8 182 Abs. 2 Satz 5 StVollzG).

Im Rahmen gerichtlich angeordneter Filhrungsaufsicht kann das Gericht verurteilte Personen
anweisen sich zu bestimmten Zeiten oder in bestimmten Abstanden bei einer Arztin oder
einem Arzt, einer Psychotherapeutin oder einem Psychotherapeuten vorzustellen bzw. von
diesen behandeln zu lassen (88 68 b Abs. 1 Nr. 11, Abs. 2 StGB). Die berufliche Schweige-
pflicht ist in derartigen Fallen gegeniber den im Gesetz genannten Stellen eingeschrankt.
Naheres ergibt sich aus den 88 68 b Abs. 5, 68 a Abs. 8 StGB sowie einer Veroffentlichung
des Bayerischen Staatsministeriums fir Umwelt und Gesundheit im Bayerischen Arzteblatt,
Ausgabe 9/2009, Seite 415.

4.16 Anzeige von Geburten

Geburten sind vorrangig von einem sorgeberechtigten Elternteil dem zustandigen Standes-
amt mindlich anzuzeigen. Eine Anzeigepflicht anderer bei der Geburt anwesenden Perso-
nen oder von der Geburt aus eigenem Wissen unterrichteter Personen besteht dann, wenn
die sorgeberechtigten Eltern an der Anzeige gehindert ist (§ 19 Personenstandsgesetz —
PStG).

Findet die Geburt jedoch in Einrichtungen (insbsd. Krankenhduser und sonstige Einrichtun-
gen, in den Geburtshilfe geleistet wird) statt, liegt die Anzeigepflicht alleine beim Trager der
Einrichtung (8 20 PStG).

4.17 Anzeige geplanter Straftaten

§ 138 StGB stellt die Nichtanzeige bestimmter geplanter (also noch nicht begangener)
schwerer Verbrechen (Vorbereitung eines Angriffskrieges, Hoch- und Landesverrat, Geld
und Wertpapierfalschung, schwerer Menschenhandel, Mord, Totschlag, Volkermord, Men-
schenraub, erpresserischer Menschenraub, Geiselnahme, Verschleppung, Raub, rauberi-
sche Erpressung sowie bestimmte gemeingefahrliche Straftaten) durch einen Arzt/Psycho-
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therapeuten unter Strafe. Dies berechtigt und verpflichtet den Arzt/Psychotherapeuten — aber
nur solange die Tat noch nicht ausgefihrt wurde oder der Erfolg der Tat noch abgewendet
werden kann - zur Offenbarung von Patientendaten gegeniber einer Behdrde oder dem Be-
drohten.

In einigen der vorgenannten Falle bleibt die Nichtanzeige eines geplanten schweren Verbre-
chens nach § 139 StGB unter der Voraussetzung straffrei, dass sich der Arzt/Psychothera-
peut ernsthaft bemuht hat, den Téater von der Tat abzuhalten oder den Erfolg der Tat abzu-
wenden.

4.18 Anzeige von Todesfallen

Nach § 4 der Bestattungsverordnung (BestV) ist der die Leichenschau durchfiihrende Arzt
verpflichtet, unverziglich die Polizei zu informieren, wenn die Leichenschau Anhaltspunkte
fur einen nicht natirlichen Tod (Selbsttotung, Unfall, strafbare Handlung, andere au3ere
Einwirkung) ergibt, die Todesursache nicht festgestellt werden kann oder die Leiche eines
Unbekannten aufgefunden wird. In diesen Fallen ist der Polizei auch die (ggf. vorlaufige) To-
desbescheinigung zu zuleiten.

Umfangreiche Information zur Leichenschau hat die Bayerische Landeséarztekammer auf
ihrer Homepage (www.blaek.de) verdéffentlicht.

Wie im Falle von Geburten (vgl. 4.14) kann der Arzt nachrangig verpflichtet sein, Todesfalle
dem Standesamt anzuzeigen (88 29, 30 PStG).
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5. Ubermittlung von Patientendaten aufgrund einer
Schweigepflichtsentbindungserklarung

Soweit gesetzliche Offenbarungspflichten oder -befugnisse nicht vorliegen, ist ein Offenba-
ren von Patientendaten nur zuléassig, wenn und soweit der Patient in die Weitergabe seiner
Daten rechtswirksam eingewilligt hat. Die Einwilligung/die Schweigepflichtsentbindung sollte
aus Grunden der Rechts- und Beweissicherheit flr den Arzt/Psychotherapeuten schriftlich
erfolgen. Im Bereich des BDSG gilt grundsétzlich die Schriftform (vgl. 1.2.1, 2. Absatz). Der
Arzt/Psychotherapeut sollte sich die Einverstandniserklarung im Allgemeinen auch vorlegen
lassen und sich selbst insbesondere vom Umfang der Einverstandniserklarung tGiberzeugen
(Ausnahme: Arzt/Psychotherapeut als Zeuge vor Gericht: hier pruft allein das Gericht in
welchem Umfang der Arzt von seiner Schweigepflicht entbunden ist; es gentigt wenn das
Gericht dem Arzt mitteilt, dass eine entsprechende Erklarung vorliegt — Beschluss des SG
Frankfurt vom 24.09.1998, Az. S-e/SF-4798, MedRecht 1999, Seite 577). Mundliche Einwilli-
gungserklarungen sollten stets dokumentiert werden. Von der mutmallichen Einwilligung
sollte der Arzt/Psychotherapeut nur in Ausnahmefallen (vgl. 1.2.2) ausgehen.

Eine wirksame Einverstandniserklarung setzt eine entsprechende Einsichts- und Urteilsfa-
higkeit des Patienten voraus, d. h. er muss ,ein solches Mal3 an Verstandesreife erreicht
haben, dass er die Tragweite seiner Entscheidung zu Ubersehen vermag“. Eine starre Al-
tersgrenze lasst sich dabei nicht festlegen. Deshalb kénnen grundsétzlich auch Minderjahri-
ge ohne Zustimmung der Eltern (nur) wirksam einer Datenweitergabe zustimmen, wenn sie
in der Lage sind, sich ein eigenes Urteil iber den Inhalt und den Sinn, ggf. auch der Konse-
guenzen, der Datenweitergabe zu bilden.

Einwilligungserklarungen missen hinreichend konkret abgefasst sein, damit der Arzt/Psy-
chotherapeut den Umfang der Einwilligung beurteilen kann. Sie sollten auch méglichst aktu-
ell ausgestellt sein, da Einwilligungserklarungen auch widerrufen werden kénnen. Bestehen
Zweifel an einer wirksamen Einwilligungserklarung, sollten diese mit dem Patienten geklart
oder aber diesem die angeforderten Unterlagen zur Uberpriifung und eigenhandigen Weiter-
leitung an die anfordernde Stelle Ubermittelt werden.

Der Arzt/Psychotherapeut ist auch beim Vorliegen einer Einwilligungserklarung des Patien-
ten gegentber Leistungstragern nicht zur Auskunft verpflichtet, wenn er sich oder bestimmte
andere Personen (8 383 Abs. 1 Nr. 1 — 3 ZPO) durch die Auskunft der Gefahr aussetzen
wirde, wegen einer Straftat oder einer Ordnungswidrigkeit verfolgt zu werden (8 100 Abs. 2
SGB X).

5.1 Ubermittlung an Angehorige/Erben

Auch gegeniber Angehdrigen des Patienten ist die arztliche Schweigepflicht zu beachten.
Der Patient kann seinen Willen zur Entbindung von der Schweigepflicht ausdrticklich oder
konkludent dadurch deutlich machen, dass er in Anwesenheit von Angehdrigen mit seinem
Arzt/Psychotherapeut tGber die Krankheit spricht. Ist der Patient tber die Diagnose selbst
(noch) nicht aufgeklart, kbnnen auch Angehorige keine Informationen zur Diagnose erhalten,
da dies dem ,informationellen Selbstbestimmungsrecht* des Patienten widersprechen wirde.
Eine andere Beurteilung ergibt sich, wenn der Patient erklart, er wolle selbst keine Aufkla-
rung, mochte aber, dass seine oder bestimmte Angehérige aufgeklart werden.

Die arztliche Schweigepflicht besteht auch gegeniber Eltern/Personensorgeberechtigten von
Minderjahrigen, soweit diese Uber eine ausreichende Einsichtsfahigkeit zum Verstandnis von
Diagnose und Therapie besitzen. Eine starre Altersgrenze lasst sich hier nicht festlegen
(auch nicht durch die Festlegung der ,Sozialrechtlichen Handlungsfahigket” auf die Vollen-
dung des 15. Lebensjahres - § 36 SGB 1), es kommt vielmehr auf die Beurteilung der Ent-
wicklung der Personlichkeit des Patienten durch den Behandler an. Die erforderlich Ein-
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sichtsfahigkeit im vorstehenden Sinne kann schon bei einer 14jahrigen Jugendlichen gege-
ben sein, die den Arzt um ein Rezept fiir eine Anti-Baby-Pille bittet. Selbst im Falle einer
Schwangerschaft einer 15jahrigen Jugendlichen ist das Landgericht KoIn in seinem Urtell
vom 17.09.2008, Az. 25 O 35/08, zu der Auffassung gelangt, dass eine Information der El-
tern Uber die Feststellung der Schwangerschaft in diesem konkreten Fall nur mit Einwilligung
der Jugendlichen zuldssig gewesen ware. Im Einzelfall kann es hilfreich sein, die jungen Pa-
tienten um eine Schweigepflichtsentbindung zu bitten.

Die arztliche Schweigepflicht gilt auch gegeniiber Ehegatten. Hierauf sollte insbesondere bei
der Stellung von Rechnungen geachtet werden, d. h. Rechnungsempfanger ist in diesen Fal-
len stets der Patient soweit dies nicht ausdricklich anders mit ihm vereinbart wurde.

Im Falle des Todes des Patienten besteht die arztliche Schweigepflicht — auch gegentber
Angehdrigen — Gber den Tod hinaus fort. Angehdérige konnen tber die Krankheit des Ver-
storbenen informiert werden, wenn und soweit er zu Lebzeiten hierzu seine Einwilligung er-
teilt hat oder dies seinem mutmaflichen Willen entspricht.

Einwilligungserklarungen von Angehdrigen oder Erben kénnen eine Entbindung von der &arzt-
lichen Schweigepflicht nicht bewirken.

Erben haben im Einzelfall einen Auskunftsanspruch (soweit sich der Verstorbene zu Lebzei-
ten nicht anders gedufRRert hat oder dessen mutmalfilicher Wille dem Auskunftsersuchen nicht
entgegensteht), wenn die Auskunftserteilung zur Durchsetzung von Gberwiegend vermo-
gensrechtlichen Ansprichen in Versorgungs- Versicherungs- und Rentenfragen benotigt wird
oder sofern es um die Einsicht in die Krankenunterlagen geht, wenn Schadenersatzanspri-
che gegen den Arzt/Psychotherapeuten oder das Krankenhaus durchgesetzt werden sollen
(Wahrnehmung eigener berechtigter Interessen der Erben). Dieses Auskunftsrecht umfasst
bei Bedarf auch eine arztliche Stellungnahme zur Testierfahigkeit des Verstorbenen (Die
Rechtssprechung geht davon aus, dass es im Interesse des Verstorbenen liegt, Zweifel Uber
seine Geschafts- und Testierfahigkeit auszurdumen).

Das OLG Naumburg hat sich in einem Beschluss vom 09.12.2004 (Az. 4 W 43/04, VersR
2005, 817) ausfuhrlich zur Geltung der &arztlichen Schweigepflicht nach dem Tod des Patien-
ten gedulRert

Zur Auskunftserteilung nach Notarzteinsédtzen wird auf Punkt 4.1 verwiesen.

5.2 Ubermittlung an das Arbeitsamt (Agentur fir Arb eit)

Auskiinfte gegeniiber den Agenturen fur Arbeit diirfen Arzte/Psychotherapeuten nur erteilen,
wenn die Behdrde diese zu ihrer Aufgabenerfillung bendtigt und der Patient in die Aus-
kunftserteilung eingewilligt hat (8 100 SGB X). Das Auskunftsbegehren muss sich auf den
Einzelfall und den konkreten Sachverhalt beschréanken. Es missen konkrete Fragen gestellt
werden.

Die Honorierung der Auskiinfte gegeniiber den Agenturen fur Arbeit erfolgt nach der zwi-
schen der Bundesagentur fir Arbeit und der Bundesarztekammer getroffenen Vereinbarung
uber das Verfahren der Erstellung von Befundberichten fiir den Arztlichen Dienst der Agentu-
ren fur Arbeit (http://www.bundesaerztekammer.de/page.asp?his=1.108.3709.6847 ). Das
Honorar betréagt derzeit 32,50 € fur den Befundbericht, zzgl. Kostenerstattung fir Kopien
(0,50 € pro Seite fur die ersten 50 Seiten, 0,15 € fir jede weitere Seite), Portokosten und evt.
Umsatzsteuer. Das Honorar fur den Befundbericht wird nur gezahlt, wenn dieser innerhalb
von 10 Werktagen an die anfordernde Stelle Gbermittelt wird.

5.3 Ubermittlung an Arbeitgeber

Gegenuber Arbeitgebern ist die arztliche Schweigepflicht zu wahren. Dies gilt auch fir Infor-
mationen Uber eine Arbeitsunfahigkeit (insbsd. Beginn, Ende, Diagnose).
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Wird bei einem Mitglied der gesetzlichen Krankenversicherung eine Arbeitsunféahigkeitsbe-
scheinigung ausgestellt, so obliegt es dem Patienten, seinem Arbeitgeber, den fir diesen
bestimmten Vordruck zu tibermitteln. Eine Ubermittlung durch den Arzt ist nur mit Einver-
standnis des Patienten zulassig.

Hat der Arbeitgeber Zweifel an einer arztlich festgestellten Arbeitsunfahigkeit, kann er ge-
genuber der zustandigen Krankenkasse eine Uberprifung der Arbeitsunféhigkeit durch den
MDK verlangen (8 275 Abs. 1a SGB V).

Zur Datentibermittlung bei der Durchfiihrung von Untersuchungen nach dem Jugendarbeits-
schutzgesetz (JArbSchG) wird auf die Hinweise unter 4.6 verwiesen.

5.4 Ubermittlung an (weiterbehandelnden) Arzt

Auch die Ubermittlung von Patientendaten an andere Arzte/Psychotherapeuten bedarf
grundsatzlich der Einwilligung des Patienten. Eine schriftliche Einwilligung des Patienten ist
erforderlich fiir den nach 8§ 73 Abs. 1b SGB V vorgesehenen Informationsaustausch zwi-
schen Haus- und Facharzten zum Zwecke der Dokumentation und der weiteren Behandlung.
Diese Regelung soll die Dokumentationsbefugnis des vom Patienten gewahlten Hausarztes
bei Behandlung durch andere Leistungserbringer starken. Sie betrifft daher nicht den Fall der
eigenen Behandlung des Patienten durch den Hausarzt selbst. Wenn der Hausarzt zum
Zwecke der Behandlung und der Diaghose andere Leistungserbringer einbezieht (z. B. Ra-
diologen, Laborarzte, Notarzt), war bislang von der Einwilligung des betroffenen Patienten
auszugehen (Diese Rechtsauffassung hat uns das Bayerische Landesamt fur Datenschutz
im September 2009 nochmals ausdricklich bestatigt).

In den Fallen der Berichtspflicht nach Punkt 2.1.4 der Allgemeinen Bestimmungen des EBM
ist neuerdings aber eine schriftliche Einwilligungserklarung des Patienten zur Berichtsweiter-
gabe erforderlich. Im Hinblick auf die entsprechenden Inhalte der Berufsordnung und der
bisherigen Interpretation zur Anwendung des § 73 Abs. 1b SGB V kénnen wir diese restrikti-
ve Vorgabe nicht nachvollziehen und stehen deshalb in Kontakt mit der Kassenarztlichen
Bundesvereinigung und dem Bundesbeauftragten fur den Datenschutz.

Nach der Rontgenverordnung (R6V) hat der Arzt einem nachbehandelnden Arzt auf des-
sen Verlangen voribergehend die Rontgenaufnahmen des Patienten zu Uberlassen (8§ 28
Abs. 8 RAV). Einer Einwilligungserklarung des Patienten bedarf es daher in diesen Féllen
nicht.

5.5 Ubermittlung bei Teilnahme an DMP"s

Die Teilnahme der Patienten an ,Strukturierten Behandlungsprogrammen bei chronischen
Krankheiten (DMP) erfolgt auf freiwilliger Basis. Eine Teilnahme ist nur moglich, wenn der
Patient nach umfassender Aufklarung durch seine Krankenkasse seine schriftliche Einwilli-
gung zur Teilnahme an dem Programm, zur Erhebung, Verarbeitung und Nutzung sowie der
Ubermittlung der Daten an die Krankenkasse bzw. die zustandige Arbeitsgemeinschaft (Da-
tenstelle) erteilt (8 137 f Abs. 3 SGB V, § 28 f Risikostruktur-Ausgleichsverordnung — RSAV).
Aufgrund § 137 f Abs. 5 Satz 2 SGB V und den vertraglichen Vereinbarungen zu den einzel-
nen DMP’s erfolgt die Aufklarung des Patienten und dessen Einschreibung primar durch den
am DMP teilnehmenden Arzt. Die einzelnen Vertrage zu den DMP’s enthalten umfangreiche
Regelungen zur Teilnahme von Arzten und Patienten am jeweiligen Programm und den da-
mit verbundenen Rechten und Pflichten
(http://www.kvb.de/de/praxis/rechtsquellen/rechtsquellen-bayern/d.html).

5.6 Ubermittlung an Gesundheitsamter

Gegenuber dem Gesundheitsamt besteht nur im Rahmen des Infektionsschutzgesetzes (vgl.
4.4) eine gesetzliche Verpflichtung zur Ubermittlung von Patientendaten.
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In allen anderen Fallen ist eine Ubermittlung von Patientendaten an das Gesundheitsamt zu
dessen Aufgabenerfillung nur mit Einwilligung des Patienten méglich (8 100 SGB X). Das
Auskunftsbegehren muss sich auf den Einzelfall und den konkreten Sachverhalt beschrén-
ken. Es missen konkrete Fragen gestellt werden.

5.7 Ubermittlung an den MDK im Rahmen der Pflegever  sicherung

Die Pflegekassen haben durch den MDK prifen zu lassen, ob die Voraussetzungen der
Pflegebedurftigkeit erfillt sind und welche Stufe der Pflegebedurftigkeit vorliegt. Der MDK
soll hierzu die behandelnden Vertragsarzte, insbesondere die Hausérzte, in die Begutach-
tung einbeziehen und arztliche Auskinfte und Unterlagen Uber die fur die Begutachtung der
Pflegebedurftigkeit wichtigen Vorerkrankungen sowie Art, Umfang und Dauer der Hilfebe-
dirftigkeit einholen, soweit der Patient hierzu seine Einwilligung erteil  t hat (8 18 Abs. 1,
4 SGB XI).

Die KVB und der MDK in Bayern haben hierzu die ,Vereinbarung tber die Auskinfte der
behandelnden Vertragsarzte im Rahmen der Priifung der Pflegebediirftigkeit nach dem So-
zialgesetzbuch, Elftes Buch (SGB XI) — Soziale Pflegeversicherung — durch den MDK in
Bayern“ geschlossen

(http://www.kvb.de/fileadmin/data/dokumente/4 Partner/Rechtsquellen/Rechtsquellen_Bayer
n/P/Vereinbarung mit MDK Auskuenfte Pruefung Pflegebeduerftigkeit.pdfhttp://www.kvb.
de/servlet/PB/menu/1005621/index.htndie auch das Formular ,Arztanfrage zur Feststel-
lung der Pflegebedurftigkeit* umfasst. Diese Anfrage wird inklusive aller Nebenkosten mit
20,00 € vergutet und (jetzt) mit der GOP 98947 Uber die KVB abgerechnet.

5.8 Ubermittlung an Patientenberatungsstellen

Patientenberatungsstellen gehen u. a. Beschwerden von Patienten nach und lassen sich zu
diesem Zweck — bei Bedarf und mit Einwilligung des Beschwerdefiihrers — die Patientenun-
terlagen zusenden. Auch behauptete Verletzung der arztlichen Schweigpflicht und des Da-
tenschutzes versuchen diese Stellen aufzuklaren. Eigene Auskunftsrechte oder Eingriffsbe-
fugnisse gegeniiber niedergelassenen Arzten/Psychotherapeuten haben diese Beratungs-
stellen jedoch nicht.

5.9 Ubermittlung an Pflegekassen

Wenn sich aufgrund der Erkrankung des Patienten Pflegebediirftigkeit abzeichnet oder fest-
gestellt wird, ist u. a. der behandelnde Arzt verpflichtet unverziglich die zustandige Pflege-
kasse zu informieren, wenn der Patient hierzu seine Einwilligung erteilt (8 7 Abs. 2 Satz 2
SGB XI).

5.10 Ubermittlung an Polizei/Staatsanwaltschaft

Patientendaten kénnen aufgrund der Arztlichen Schweigepflicht im Regelfall nur aufgrund
einer Einwilligungserklarung tbermittelt werden (vgl. 1.3). Dies gilt nicht in den Fallen des §
138 StGB (Anzeige geplanter Straftaten, siehe 4.17), des 8§ 34 StGB (rechtfertigender Not-
stand, siehe 1.2.3) sowie der Wahrnehmung eigener berechtigter Interessen (1.2.4).

5.11 Ubermittlung bei Praxisverkauf

Auch bei einem Praxisverkauf ist der Verkaufer (dies konnen auch die Erben eines verstor-
benen Arztes/Psychotherapeuten sein) gegeniiber dem Kaufer der Praxis zur Einhaltung der
arztlichen Schweigepflicht verpflichtet, d. h. die Offenbarung der Patientendaten durch den
verkaufenden Arzt/Psychotherapeuten gegentiber dem Praxisnachfolger ist (auch nach einer
Entscheidung des Bundesgerichtshofes) nur mit Einverstandnis des Patienten zuldssig. Im
Idealfall holt der Verkaufer der Praxis in jedem Einzelfall schriftlich die Zustimmung der Pati-
enten zur Ubergabe der Patientenunterlagen an den konkret bekannten Praxisnachfolger
ein. Eine vorsorgliche formularmafige Einwilligung, die z. B. beim erstmaligen Aufsuchen der
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Praxis fur den Fall eines irgendwann eintretenden Falles des Praxisverkaufs eingeholt wird,
ist wegen ihrer Unbestimmtheit unwirksam.

Alternativ kdnnen alle Patienten, die die Praxis vor dem konkret anstehenden Praxisverkauf
bzw. vor der Praxisiibergabe aufsuchen, schriftlich um Zustimmung zur Ubergabe der Pati-
entenunterlagen gebeten werden. Fir den Teil der Patientenunterlagen, fur die keine Zu-
stimmungserklarungen vorliegen, kann mit dem Praxisnachfolger ein Verwahrungsvertrag
geschlossen werden. Entsprechende Regelungsvorschlage enthalten die ,Heidelberger
Mustervertrdge , Heft 41, Vertrage zwischen Arzten in freier Praxis“, sowohl fir manuell als
auch fir EDV-gefiuihrte Patientenkarteien. Danach ist ein Zugriff des Praxisnachfolgers auf
die (manuelle oder elektronische ) ,Alt-Kartei” nur zuldssig, wenn der jeweilige Patient dem
entweder ausdricklich schriftlich zustimmt oder durch sein Erscheinen in der Praxis schlis-
sig (konkludent) seine Zustimmung hierzu erklart.

Entsprechendes gilt bei einer Praxisubergabe an Arzte/Psychotherapeuten, die bereits vor
der Ubergabe in der Praxis tatig waren (angestellter Arzt, Praxisassistent, Praxisvertreter).

5.12 Ubermittlung an Rentenversicherungstrager

Die bisherigen Trager der Rentenversicherung (z. B. BfA, LVA) haben sich zum 01.10.2005
zur Deutschen Rentenversicherung zusammengeschlossen. Patientendaten dirfen dem
Rentenversicherungstrager nur tbermittelt werden, soweit diese Daten fur Aufgaben der
Rentenversicherung benétigt werden und der Patient der Ubermittlung schriftlich zugestimmt
hat (§ 100 SGB X). Das Auskunftsbegehren muss sich auf den Einzelfall und den konkreten
Sachverhalt beschranken. Es mussen konkrete Fragen gestellt werden.

Fir das Ausfullen des Formulars ,Arztlicher Befundbericht* erstattet die Deutsche Renten-
versicherung derzeit 25,20 €. Damit sind auch evt. Schreibgebihren und Portokosten abge-
golten.

5.13 Ubermittlung an Sozialamter

Das Sozialhilferecht enthalt keine ausdrickliche gesetzliche Verpflichtung des Artes/Psy-
chotherapeuten zur Auskunftserteilung. Jedoch gilt auch hier — wie im Bereich der gesetzli-
chen Krankenversicherung — der Grundsatz, dass der Arzt/Psychotherapeut den Tragern der
Sozialhilfe Auskunft geben muss, wenn diese die Information zur Durchfiihrung ihrer Aufga-
ben bendtigen. Zusétzlich ist jedoch eine schriftliche Einwilligungserklarung des Patienten
erforderlich (8100 SGB X). Das Auskunftsbegehren muss sich auf den Einzelfall und den
konkreten Sachverhalt beschranken. Es missen konkrete Fragen gestellt werden. Mehrseiti-
ge Vordrucke braucht der Arzt/Psychotherapeut nur dann auszufillen, wenn der konkrete
Leistungsfall dies erfordert.

Fur die VergUtung der Auskinfte gelten die Regelungen fir die gesetzliche Krankenversiche-
rung entsprechend (vgl. 4.8).

5.14 Ubermittlung an (privatarztliche) Verrechnungs  stellen

Privatpatienten erhalten die Arztrechnung entweder vom Arzt direkt oder von einer &rztlichen
oder gewerblichen Verrechnungsstelle. Nach der Rechtssprechung darf der Arzt der Ver-
rechnungsstelle die Abrechnungsdaten seiner Privatpatienten nur dann Gbermitteln, wenn
diese vorher eingewilligt haben (8§ 4 Abs. 1 BDSG).

Datenschutzrechtlich stellt die Weitergabe der Patientendaten eine Datenverarbeitung im
Auftrag dar (vgl. 6.2).

5.15 Ubermittlung an private Versicherungsgesellsch aften

Private Versicherungsgesellschaften (z. B. Kranken-, Unfall-, Lebensversicherungen) lassen
sich Ublicherweise bei Vertragsabschluss eine Schweigepflichtsentbindungserklarung von
ihrem Kunden unterschreiben, da gegentiber diesen Unternehmen keine gesetzliche Aus-
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kunftsverpflichtung bzw. Offenbarungsbefugnis besteht (Rechtsgrundlage fir die Datenerhe-
bung: § 213 Versicherungsvertragsgesetz — VVG). Aufgrund dieser Erklarung informieren
sich die Versicherungsgesellschaften ggf. bei Arzten/Psychotherapeuten tiber mogliche Ver-
sicherungsrisiken des kiinftigen Versicherungsnehmers bzw. bei Eintritt des Versicherungs-
falls (z. B. Krankheit oder Unfall) Uber Sachverhalte, die fir die Beurteilung der Leistungs-
pflicht fir erforderlich gehalten werden. Das Unabh&ngige Landesdatenschutzzentrum
Schleswig-Holstein hat sich ausfihrlich zur Wirksamkeit/Unwirksamkeit von Schweigepflicht-
sentbindungserklarungen fur Zwecke privater Versicherungsgesellschaften geduRlert
(http://www.datenschutzzentrum.de/material/themen/gesund/versentb.htm). Schweigepflicht-
sentbindungserklarungen, die im Rahmen des Vertragsabschlusses erteilt werden, werden
demnach nur fur die Risikoprifung durch die Versicherungsgesellschaft als rechtsguiltig
angesehen (in der Regel fur einen Zeitraum von 6 — 12 Monaten). Fur Auskinfte im Rahmen
der Uberpriifung der Leistungspflicht  nach Eintritt des Versicherungsfalls wird jedoch stets
eine aktuelle Schweigepflichtsentbindungserklarung fir erforderlich gehalten.

Vor einer Auskunftserteilung sollte sich der Arzt/Psychotherapeut daher stets die eigenhan-
dig vom Patienten unterzeichnete Einwilligungserklarung (eine elektronische Zustimmung auf
einem online gestellten Versicherungsantrag ist nicht ausreichend) vom anfragenden Versi-
cherungsunternehmen vorlegen lassen und deren Aktualitat und den Umfang der erteilten
Einwilligung prufen. Pauschale Schweigepflichtsentbindungserklarungen , die weder Be-
zug auf das Patientengeheimnis nehmen, zu dessen Offenbarung der Arzt/Psychotherapeut
erméachtigt werden soll, noch den Kreis der auskunftsberechtigten Arzte/Psychotherapeuten
nennen, werden auch von der Rechtsprechung als zu weitreichend und daher als unwirksam
angesehen. In derartigen Féallen sollte der Arzt/Psychotherapeut entweder eine auf den Ein-
zelfall bezogene aktuelle Erklarung anfordern oder die Antwort dem Patienten zur Uberprii-
fung und Weiterleitung an die Versicherung zusenden.

Zum Umfang des Auskunftsanspruchs bei einer Reisertcktrittsversicherung siehe Punkt 6.3
des 4. Tatigkeitsberichts des Bayer. Landesamtes fir Datenschutz
(http://www.lda.bayern.de/lda/datenschutzaufsicht/Ida_daten/dsa_Taetigkeitsbericht 2010.pd

f).

Auskiinfte an private Versicherungsunternehmen werden nach der GOA (Nrn. 70,75, 80 ff)
vergutet.

Fur den Fall, dass ein Privatpatient seinen Zahlungsanspruch gegeniber seinem privaten
Krankenversicherungsunternehmen an den behandelnden Arzt abtritt, hat das Amtsgericht
Dusseldorf entschieden, dass Versicherungsunternehmen ein Einsichtsrecht in die Behand-
lungsunterlagen hat, soweit dies zur Beurteilung der Leistungspflicht erforderlich ist (Urteil
vom 22.04.2009, Az. 27 C 17856/06). Eine Einwilligungserklarung des Patienten ist in die-
sem speziellen Fall nicht erforderlich.

5.16 Ubermittlung an das Versorgungsamt

Die Versorgungsamter in Bayern sind nunmehr Teil des ,Zentrum Bayern — Familie und So-
ziales". Auskuinfte an das Versorgungsamt kdnnen nur nach schriftlicher Einwilligung des
Patienten erfolgen (8§ 100 Abs. 1 SGB X, 8§ 69 Abs. 1 SGB IX, § 12 Abs. 2 des Gesetzes uber
das Verwaltungsverfahren der Kriegsopferversorgung — KOVVfG).

Patienten, die beim Versorgungsamt die Feststellung einer Gesundheitsstérung bzw. die
Feststellung einer Schwerbehinderung beantragen, mussen deshalb gegeniber dem Ver-
sorgungsamt eine Schweigepflichtsentbindungserklarung unterschreiben, die sich der Ver-
tragsarzt/Psychotherapeut von der Behérde vorlegen lassen sollte.

Die Entschadigung fur Auskinfte an das Versorgungsamt richtet sich nach § 10 des Geset-
zes Uber die Vergitung von Sachverstandigen, ... (JVEG). Die Kostenerstattung fur Kopien
betragt 0,50 € (fur die ersten 50 Seiten) bzw. 0,15 € (ab der 51. Seite), fir den Ausdruck e-
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lektronisch gespeicherter Dateien je Datei 2,50 € (8 7 Abs. 2, 3 JVEG). Daneben werden
anfallende Portokosten erstattet. Die Versorgungsamter weisen im Regelfall im Rahmen ih-
rer Anfragen auf die Vergutungsregelungen hin.
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6. Die Praxis-EDV

Bei Anschaffung und Betrieb eines EDV-Systems fur die Patientenverwaltung missen auch
datenschutzrechtliche Belange beriicksichtigt werden. Der Arzt/Psychotherapeut ist fir die
Auswahl und den Einsatz des Systems sowie daflr verantwortlich, dass nétigenfalls speziel-
le zusatzliche Sicherungs-Software eingesetzt wird. Der Erwerb eigener EDV-Kompetenz
durch den Praxisinhaber ist empfehlenswert.

6.1 Empfehlungen der BAK und KBV zur arztlichen Sch  weigepflicht, Datenschutz und
Datenverarbeitung in der Artzpraxis, technische Anl age

Die Bundesérztekammer und die Kassenarztliche Bundesvereinigung haben ihre ,Empfeh-
lungen zu arztlicher Schweigepflicht, Datenschutz und Datenverarbeitung in der Arztpraxis*
im Jahr 2008 aktualisiert und um eine technische Anlage zur Etablierung und Aufrechterhal-
tung eines angemessenen IT-Sicherheitsstandards in der arztlichen Praxis erganzt
(http://www.bundesaerztekammer.de/downloads/Empfehlung Schweigepflicht Datenschutz.
pdf). Die technische Anlage hat folgende Inhalte, auf die zur Vermeidung von Wiederholun-
gen verweisen wird:

1 Einleitung
1.1 Zielgruppe und Umgang mit dem Dokument
1.2 Sicherheitsempfehlungen des BSI auf der Basis von IT-Grundschutz

2 Nutzung vorhandener Schutzmechanismen
2.1 Umgang mit Passwortern
2.1.1 Qualitatsanforderungen an ein Passwort
2.1.2 Voreinstellungen und Leer-Passworter
2.2 Schutz von Arbeitsplatzrechnern
2.3 Einsatz von Viren-Schutzprogrammen
2.4 Mindestmal der Datenzugriffsmdglichkeiten
2.5 Beschrankung der Arbeit mit Administratorrechten
2.6 Begrenzung von Programmprivilegien
2.7 Anpassung der Standardeinstellungen
2.8 Beachtung der Handbucher
2.9 Nutzung von Chipkarten

3 Nutzung von Internet und Intranet
3.1 Allgemeine Hinweise
3.1.1 Virenschutz
3.1.2 Empfehlungen bei Sicherheitsvorfallen
3.1.3 Firewalls
3.1.4 Beschrankung der Datenfreigaben und Dienste
3.1.5 Schutz von Patientendaten vor Zugriffen aus Netzen
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Anlage (Checkliste)

Die KBV hat ferner einen Leitfaden fiir Arzte und Psychotherapeuten zu den Anforderungen
an Hard- und Software in der Praxis mit Hinweisen zum Datenschutz verdffentlicht
(http://daris.kbv.de/daris/doccontent.dll?LibraryName=EXTDARIS"DMSSLAVE&SystemType
=2&Logonld=db48del17532ceeb31923d0118be70e3f&Docld=003761000&Page=1)

Eine ausfuhrliche, immer noch zeitgemafie Ausarbeitung zum Thema ,Datenschutzrechtliche
und sicherheitstechnische Anforderungen an IT-Systeme im medizinischen Bereich” findet
sich auRerdem unter
http://www.datenschutzzentrum.de/material/themen/gesund/dsichmed.htm (Stand Mai 2003).

6.2 Datenverarbeitung im Auftrag durch externe Drit  te

In zunehmendem Ausmald wird durch externe Dritte angeboten, personenbezogene medizi-
nische Patientendaten im Auftrag zu verarbeiten. Wenn ein Arzt/Psychotherapeut personen-
bezogene Patientendaten im Sinne einer Auftragsdatenverarbeitung (z. B. Mikroverfilmung,
Schreibarbeiten, externe Archivierung) an einen externen Dritten weitergibt, so gilt dies nicht
als Datendibermittlung im Sinne der datenschutzrechtlichen Regelungen, da der
Arzt/Psychotherapeut als Auftraggeber die datenverarbeitende Stelle bleibt.

Trotzdem stellt die Weitergabe von personenbezogenen Patientendaten an einen externen
Dritten jedoch grundsétzlich eine Durchbrechung der arztlichen Schweigepflicht dar. Der
Arzt/Psychotherapeut bendtigt fir diese Datenweitergabe eine rechtliche Befugnis i.S.v. 8
203 StGB. Hierfur kommt im Rahmen der Auftragsdatenverarbeitung nur die Einwilligungser-
klarung des Patienten in Betracht.

Wenn hingegen durch ausreichende technische MalRhahmen sichergestellt werden kann,
dass der externe Dritte (Auftragnehmer) keine personenbezogenen medizinischen Daten zur
Kenntnis nehmen kann (z. B. mittels Konzepten zur digitalen externen Archivierung, bei de-
nen eine Verschlisselung aller Informationen vorgesehen ist, siehe Abschnitt 3.5), dann liegt
keine Durchbrechung der arztlichen Schweigepflicht vor.

Das Beschlagnahmeverbot nach 8 97 Abs. 2 Satz 2 StPO erstreckt sich in diesem Zusam-
menhang auch auf &rztliche Unterlagen, die sich beim Auftragnehmer befinden.

6.3 Patientenrecht auf Auskunft und Berichtigung

Neben dem Recht auf Akteneinsicht aus dem Behandlungsvertrag kann nach § 34 BDSG
jeder Patient, dessen Daten automatisiert (oder in nicht automatisierten Dateien) verarbeitet
werden, unentgeltlich Auskunft verlangen Uber:

1. die zu seiner Person gespeicherten Daten, auch soweit sie sich auf Herkunft und
Empfanger beziehen,

2. die Empféanger oder Kategorien von Empféangern (z. B. Krankenkassen), an die die
Daten weitergegeben werden, und

3. den Zweck der Speicherung.

Eine derartige Auskunftsfunktion sollte die Praxis-Software von vornherein mit vorsehen. Die
schriftlich zu erteilende Auskunft (8 34 BDSG) muss fur den Patienten ,lesbar” sein, d. h.
Kirzel und Schlissel missen erklart werden — entweder durch ein entsprechendes Ver-
zeichnis oder eine eigene Langtext-Fassung als Auskunftsversion des EDV-Ausdrucks.
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Wahrend sich die Dokumentationspflicht nur auf medizinische Feststellungen und Bewertun-
gen bezieht, erfasst die Auskunftspflicht nach dem BDSG alle zum Patienten gespeicherten
Daten. Gespeicherte Hinweise des Arztes auf Eigenheiten des Patienten ohne medizinische
Bedeutung werden von diesem Auskunftsanspruch deshalb mdglicherweise eb enfalls um-
fasst (It. Rechtssprechung zur Akteneinsicht nur objektive Befunde u. &.). Das Auskunftsrecht
versetzt den Patienten in die Lage unrichtige Daten zu erkennen. Er hat einen gesetzlichen
Anspruch auf eine Berichtigung unrichtiger Daten.

6.4 Risiken und datenschutzrechtliche Anforderungen beim Einsatz mobiler Rechner
(z. B. Laptop)

Fur die Zugriffssicherheit mobiler Rechner oder Speichersysteme gilt das gleiche wie bei
anderen PC’s, denn ohne zusatzliche SchutzmalRnahmen (Passwort, Verschlisselung) hat
jeder, der Zugriff auf das Gerét hat, einen ungehinderten Zugriff auf die gespeicherten Daten.
Es ist daher in besonderem Malf3e Sorge zu tragen, dass ein mobiler Rechner oder ver-
gleichbares System mit Patientendaten wahrend des Einsatzes unter der standigen Aufsicht
des Arztes/Psychotherapeuten verbleibt und ansonsten sicher verwahrt wird.

6.5 Aufbewahrung oder Vernichtung von Originalbeleg en nach elektronischer Archi-
vierung

6.5.1 Rechtslage

Der Beweiswert einer ausschliel3lichen elektronischen Dokumentation ist fraglich, wenn eine
Unversehrtheit der elektronischen Daten, z. B. durch den Einsatz eines anerkannten Verfah-
rens zur rechtssicheren Dokumentation, nicht nachgewiesen werden kann. Der Beweiswert
einer elektronischen Dokumentation kann durch verschiedene MalRnahmen (regelmafige
Sicherungen, erganzende manuelle Aufzeichnungen etc.) gesteigert werden, unterliegt aber
der freien richterlichen Beweiswuirdigung im Einzelfall. Andere Stellen kdnnen im Rahmen
eigener Regelungskompetenz elektronisch gespeicherte oder tibermittelte Daten anerkennen
und nutzen (z.B. Datentragerabrechnung, bargeldloser Zahlungsverkehr).

Mit dem Signaturgesetz und der Novellierung der Zivilprozessordnung wurde die ,zu erschut-
ternde Sicherheitsvermutung” eingefiihrt. Diese gilt fur elektronische Daten, die mit der elekt-
ronischen Signatur einer akkreditierten Einrichtung versehen sind. Damit wurde die elektro-
nische Signatur, die durch eine so genannte ,sichere Erstellungseinheit* erstellt wurde, effek-
tiv der manuellen Unterschrift gleichgestellt. Solche Systeme werden inzwischen kommerziell
angeboten (z. B. Deutsche Post AG, SignTrust), bzw. sind Bestandteil der kiinftigen elektro-
nischen Heilberufsausweise nach § 291a SGB V.

Grundsatzlich stehen damit fur die (arztliche) Praxis heute zwei unterschiedlich zu bewerten-
de Verfahren zur Verfigung:

» einfache elektronische Umwandlungen (z. B. als PDF's) oder Kopien aus herkémm-
lich gefertigten oder tGbermittelten Patientenunterlagen (z. B. Papier, Film), sowie e-
lektronisch erzeugte und/oder Ubermittelte Patientendaten und

* nach Mal3gabe des Signaturgesetzes (SigG) elektronisch signierte Patientendaten
und —unterlagen

Beim erstgenannten Verfahren kénnen zustandige Richter im Falle einer strittigen Auseinan-
dersetzung im Rahmen der freien Beweiswirdigung entscheiden, ob und in wieweit die elekt-
ronische Dokumentation anerkannt wird. Dagegen sind beim zweiten Verfahren (nach dem
SigG elektronisch signierte Datensatze) elektronische Unterlagen manuellen Aufzeichnun-
gen und Dokumenten gleichgestellt. Konkret ist sicher, dass nur letztgenannte elektronische
Dokumente wirklich echten Urkunden entsprechen, auch wenn dies durch Hersteller von
Archivierungssoftware feinsinnig anders dargestellt oder beworben wird. Das Buch "Das e-
lektronisch signierte Dokument als Mittel zur Beweissicherung - Anforderungen an seine
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langfristige Aufbewahrung" von Stefanie Fischer-Dieskau (ISBN 3-8329-1819-1) stellt eine
umfangreiche Monographie zu diesem Thema dar.

Hinweis: Mit der elektronischen Signatur ist keine Verschlisselung der Daten verbunden,
diese ist bei einem elektronischen Versand von Patientendaten zusatzlich erforderlich. Zerti-
fizierte Verschlisselungsfunktionen sind im auch Funktionsumfang der kiinftigen elektroni-
schen Heilberufsausweise nach §291a SGB V beinhaltet.

6.5.2 Auswirkungen auf die Praxis

Heute werden in vielen (arztlichen) Praxen eingehende Befundberichte und weitere Unterla-
gen regelmaRig eingescannt, damit diese einfach und direkt in der richtigen elektronischen
Patientenakte des Praxiscomputersystems abgelegt werden kdnnen. Dies ist im Verhéltnis
zum Patienten aufgrund des Behandlungsvertrages zulassig.

Im Verhaltnis zur KVB ist die elektronische Dokumentation bzw. die Ubermittlung elektro-
nisch gespeicherter Daten im Rahmen ihres Verwaltungshandelns ausreichend, soweit nicht
anderweitige Bestimmungen dem entgegenstehen (z. B. Plausibilitdtspriifung, Qualitatssi-
cherung).

Von verschiedenen Firmen werden Produkte angeboten, die elektronische Signaturverfahren
nach den héchsten Anforderungen des SigG erméglichen und damit signierten Dokumenten
Urkundscharakter verleihen. Diese Produkte haben jedoch den Nachteil, dass sie jeweils
unterschiedlich funktionieren und schon eine ganze Reihe von damit verbundenen Zertifizie-
rungseinrichtungen wieder vom Markt verschwunden sind. Damit gibt es zwar rechtssichere
Verfahren zur elektronischen Signatur, deren Funktionalitat und dauerhafte Verbindlichkeit
kann aber noch nicht als gegeben angesehen werden.

Den Verzicht auf die Aufbewahrung von Originaldokumenten kénnen wir erst empfehlen,
wenn elektronische Heilberufsausweise nach § 291a SGB V eingefihrt sind und beweissi-
chere Archivierungen damit durchgefiihrt werden kdnnen.

6.5.3 Empfehlung fiir eine Ubergangslésung

Es ist nachvollziehbar, dass aufgrund der in 6.3.2 beschriebenen Situation wenig Bereit-
schaft und auch keine Notwendigkeit besteht, in teuere ,Zwischenlésungen” zu investieren.
Wir empfehlen aufgrund vieler Gespréache mit Arzten fiir eine Ubergangszeit folgende Vor-
gehensweise:

Alle eingehenden Unterlagen werden gescannt und die elektronischen Dateien in die elekt
ronische Patientenakte Gibernommen. Dabei wird in jeder Akte zusatzlich eine fortlaufende
Scannnummer hinterlegt, die den Originalbeleg eindeutig identifiziert. Die so bearbeiteten

Originalbelege kénnen nun sequenziell in Sammelbehaltern abgelegt und gelagert werden
(Manche Nutzer empfehlen zusatzlich eine grobe Strukturierung dieser Ablage). Wird spéater
ausnahmsweise der Originalbeleg zwingend bengtigt, kann dieser mit vertretbarem Aufwand
aus diesem Archiv geholt werden.

6.6 Telemedizinische Entwicklungen

"Telemedizin" bezeichnet den Einsatz von Telekommunikations- und Informationstechnolo-
gien im Gesundheitswesen zur Uberwindung einer raumlichen Trennung zwischen Patient
und behandelndem Arzt sowie zwischen mehreren Arzten (z.B. Teleradiologie). Spatestens
seit in Kraft treten des Gesundheitssystemmodernisierungsgesetzes (GMG, mit seinen An-
derungen zu 88 67 und 291a SGB V) steht die Schaffung einer fir alle Teilnehmer des Ge-
sundheitswesens geeignete Infrastruktur als Aufgabe fest. Dies wird in den kommenden Jah-
ren intensiv vorangetrieben.
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Dabei werden neue Rechtsgrundlagen und Strukturen geschaffen, wobei jedoch eingesetzte
technische Systeme so gestaltet bleiben missen, dass die bewéahrte Vertrauensbeziehung
zwischen Arzt/Psychotherapeuten und Patient sichergestellt bleibt. Grundséatzlich bleiben
also dieselben datenschutzrechtlichen Rahmenbedingungen giiltig wie auRerhalb der Tele-
medizin. Es ergeben sich aber auch neue Fragestellungen.

6.6.1 Bereitstellung von Patientendaten tUber Datenn  etze

Patientendaten kdnnen nur im Einzelfall nach Erteilung einer Einwilligung des Patienten
grundsatzlich fur einen Zugriff konkret bestimmter externer (d.h. auf3erhalb der Praxis tatiger)
Dritter durch den Berechtigten selbst freigegeben werden. Eine allgemeine Bereitstellung
(z.B. zum Abruf, vgl. z.B. § 10 BDSG) von Patientendaten in einem Datennetz durch einen
Arzt ist hingegen nach der gegenwartigen Rechtslage grundsatzlich nicht zulassig. Diesbe-
zugliche Willenserklarungen sind daher unwirksam.

Ein Arzt/Psychotherapeut ist verpflichtet, vor jeder Ubermittlung zu priifen, ob eine Befugnis
zur Offenbarung der Daten an den Empfanger vorliegt. Wirde ein Arzt/Psychotherapeut die
Patientendaten fir einen Abruf durch andere Behandlungseinrichtungen bereithalten und
kéame es dann zu einem Abruf, der rechtlich nicht (z. B. durch eine Einwilligung des Patien-
ten) legitimiert ist, so héatte sich der bereitstellende Arzt/Psychotherapeut nach 8§ 203 StGB
strafbar gemacht.

Wichtig ist zu beachten, dass eine Offenbarung von Patientendaten auch dadurch erfolgt,
dass Dritten ein elektronischer Datenabruf ermdglicht wird (d.h. also Bereitstellung und nicht
nur Ubermittlung).

6.6.2 Ubermittlung von personenbezogenen Patientend  aten mittels telemedizinischer
Methoden

Wie in Abschnitten 4 und 5 dargelegt gibt es grundsétzlich rechtskonforme Ubermittlung von
personenbezogenen Patientendaten. Bei der immer mehr verbreiteten Computerisierung
aller Beteiligten im Gesundheitswesen haufen sich die Initiativen, diese Ubermittlung auf e-
lektronischem Wege vorzunehmen (z.B. elektronische Arztbriefe oder Online-Abrechnung).
Die Neuregelungen von § 67 (elektronische Kommunikation) und 8§ 291 a, Abs. 7 (erforderli-
che Informations-, Kommunikations- und Sicherheitsinfrastruktur) SGB V sehen auch aus-
dricklich die Etablierung einer neuen gesundheitstelematischen Infrastruktur vor. In Folge
werden in den néachsten Jahren praktische Verfahren in der Flache eingefiihrt. Vor dem Hin-
tergrund dieser absehbaren Entwicklung ergeben sich aber immer wieder Fragen, was jetzt
und heute schon maglich ist.

Alle personenbezogene Patientendaten missen grundséatzlich (die RechtmaRigkeit voraus-
gesetzt) so Ubermittelt werden, dass alle elementaren Sicherheitsanforderungen der ord-
nungsgemaRen Datenverarbeitung (d.h. Vertraulichkeit, Zurechenbarkeit, Unversehrtheit,
Verfugbarkeit, Revisionsfahigkeit und nicht Abstreitbarkeit) eingehalten werden. Wesentliche
Ansatze hierzu sind:

a) geschlossene Netze (Computernetzwerke oder Direktverbindungen, zu denen nur aus-
gewiesen Berechtigte Zugang haben)

b) Verschlisselung der Transportdaten (damit nur der beabsichtige Empfénger Gber den
richtigen Schlissel verfiigt)

c) elektronische Signaturen (damit der Empféanger beweisen kann, dass die Daten unveran-
dert von einem bestimmten Sender stammen).

Grundsatzlich gibt es inzwischen verschiedene zertifizierte Verfahren und Produkte, die alle
diese Rahmenbedingungen erfiillen. Bislang fehlt es jedoch vielfach an einer fiir die tagliche
Praxis notwendige Standardisierung und Interoperabilitat. Aus diesem Grund kommen sol-
che Systeme gegenwartig nur flir spezielle Aufgaben abgestimmter Sender und Empfanger
in Frage.
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7. Datenschutz bei gemeinschaftlicher Berufsaustibun g

7.1 Gemeinschaftspraxen

Gemeinschaftspraxen sind unabhangig von der Gesellschaftsform Berufsausiibungsgemein-
schaften im Sinne des § 22 Abs. 1 der Berufsordnung fur Arzte bzw. des § 13 Abs. 2 der
Berufsordnung fiir Psychotherapeuten. Sie stellen berufsrechtlich ,eine* Praxis dar und sind
auf dem Praxisschild als solche gekennzeichnet. Bei einer Gemeinschaftspraxis schliel3t der
Patient grundsatzlich mit allen Arzten/Psychotherapeuten gemeinschaftlich einen Behand-
lungsvertrag. Die Arzte/Psychotherapeuten sind zur gegenseitigen Vertretung berechtigt und
insoweit auch von der arztlichen Schweigepflicht befreit. Gemeinschaftspraxen haben des-
halb in der Regel einen gemeinsamen Patientenstamm, eine gemeinsame Dokumentation
und damit verbunden auch einen gemeinsamen Datenbestand, auf den jeder
Arzt/Psychotherapeut im Bedarfsfall zugreifen darf.

Ausnahmen liegen vor, wenn ein Patient ausdriicklich ausschlieRlich nur mit einem der Arz-
te/Psychotherapeuten einen Behandlungsvertrag schlief3t (Grundsatz der freien Arztwahl)
oder die Gemeinschaftspraxis intern so organisiert ist, dass jeder Praxispartner tber einen
eigenen Patientenstamm verfligt. In diesen Fallen gilt die arztliche Schweigepflicht auch ge-
genuber den (&rztlichen) Kollegen in der Gemeinschaftspraxis. Dies erfordert ggf. entspre-
chende organisatorische und technische MalRhahmen, die eine eindeutige Zuordnung und
Beschréankung der Zugriffsrechte auf die Patientendaten durch den behandelnden Arzt/Psy-
chotherapeuten (und das Praxispersonal) ermdglichen. Das gemeinsame EDV-System sollte
hierfir die Mdglichkeit bieten, verschiedene Kennungen einzurichten, die regelmaRig nur den
Zugriff auf die Daten der ,eigenen” Patienten erméglichen (z. B. mandantenfahiges EDV-
System). Eine derartige Losung bietet auch Vorteile bei einer maglichen Auflésung der Ge-
meinschaftspraxis.

Bilden bereits niedergelassene Arzte/Psychotherapeuten oder bildet ein bereits niedergelas-
sener Arzt/Psychotherapeut mit einem Arzt/Psychotherapeuten, der noch nicht Uber einen
eigenen Patientenstamm verfligt, eine Gemeinschaftspraxis, kann nicht ohne weiteres ange-
nommen werden, dass die bisherigen Patienten der Einzelpraxen mit einer gemeinsamen
Behandlung durch die Mitglieder der (neu gebildeten) Gemeinschaftspraxis einverstanden
sind. Eine Zusammenfihrung dieser Patientendaten sollte ggf. erst dann erfolgen, wenn der
Patient der gemeinsamen Behandlung nicht widerspricht oder aber ausdriicklich zugestimmt
hat. Dieses Vorgehen ist analog bei der Erweiterung bestehender Gemeinschaftspraxen zu
empfehlen.

Bei der Auflosung von Gemeinschaftspraxen hat der Arzt/Psychotherapeut, der die Ge-
meinschaftspraxis verlasst und damit keinen Zugriff mehr auf die Praxis-EDV
[Patientenkartei hat, ein legitimes Interesse an den ,gemeinsamen” Patientendaten. Dies gilt
zumindest dann, wenn der ausscheidende Praxispartner seine (arztliche) Tatigkeit an ande-
rer Stelle weiterhin austiben will. Datenschutzrechtlich hat er jedoch nur einen Anspruch auf
die Daten derjenigen Patienten, die ihm aus der Gemeinschaftspraxis in seine neue Praxis
folgen. In den meisten Fallen ist damit erst eine nachtragliche Herausgabe der entsprechen-
den Patientenunterlagen bzw. Datentréger an den ausgeschiedenen Arzt/Psychotherapeuten
gegen Empfangsbestatigung und die Loschung der Daten im EDV-System der (bisherigen)
Gemeinschaftspraxis vertretbar.

Wurde in der Gemeinschaftspraxis eine Trennung nach ,eigenen* Patienten vorgenommen,
stellt sich dieses Problem nicht, d. h. dem ausscheidenden Praxispartner stehen die Daten
und Unterlagen der ihm zugeordneten Patienten im Original zu, diese sind im EDV-System
der bisherigen Gemeinschaftspraxis zu ldschen.
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7.2 Praxisgemeinschaften

Praxisgemeinschaften werden zum Zweck der gemeinsamen Nutzung von Praxisrdumen,
Inventar und Arbeitsmaterialen sowie der Beschaftigung von gemeinsamem Personal gebil-
det. Es handelt sich hierbei um Organisationsgemeinschaften i. S. des § 22 Abs. 4 der Be-
rufsordnung fur Arzte. Jede an der Praxisgemeinschaft teilnehmende Praxis ist rechtlich
selbstandig und muss deshalb eine eigene Dokumentation und einen eigenen Datenbestand
fuhren. Im Verhaltnis zu den Partnern der Praxisgemeinschaft gilt die arztliche Schweige-
pflicht.

In Praxisgemeinschaften knnen deshalb nur EDV-Systeme eingesetzt werden, die tech-
nisch eine Zuordnung der Patientendaten zu dessen Arzt ermdglichen und einen Zugriff der
anderen Partner der Praxisgemeinschaft ausschliel3en (z. B. mandantenfahiges EDV-
System). Aufgrund der eindeutigen Zuordnung der Patienten bereitet die Aufldésung von Pra-
xisgemeinschaften keine datenschutzrechtlichen Probleme.

7.3 Medizinische Versorgungszentren (MVZ)

Medizinische Versorgungszentren sind arztlich geleitete Einrichtungen, in denen Arzte, die in
das Arztregister eingetragen sind, als Angestellte oder Vertragsarzte tatig sind (8 95 Abs. 1
SGB V). Natdrlich sind auch vom MVZ die Regelungen zur arztlichen Schweigepflicht und
zum Datenschutz zu beachten. Allerdings kénnen sich aufgrund der inneren Organisation
bzw. der Zusammensetzung eines MVZ besondere Anforderungen hinsichtlich des Schutzes
der Patientendaten ergeben. Es wird daher empfohlen, bereits in der Planungsphase in Zu-
sammenarbeit mit der Datenschutzaufsichtsbehérde (Bayerisches Landesamt fir Daten-
schutzaufsicht in der Regierung von Mittelfranken, Promenade 27, 91522 Ansbach, Tel:
0981/531300, Fax: 0981/531206) ein individuelles Datenschutzkonzept zu erarbeiten.

7.4 Integrierte Versorgung/Praxisnetze

Nach den Regelungen zur ,integrierten Versorgung“ kénnen Krankenkassen Vertrage tber
eine Leistungssektorenlibergreifende Versorgung der Versicherten oder eine interdisziplinar-
fachubergreifende Versorgung abschliel3en (8 140 a Abs. 1 SGB V).

Ferner kdnnen Kassenarztliche Vereinigungen mit den Landesverbanden der Krankenkas-
sen und den Ersatzkassenverbénden u. a. Versorgungs- und Vergitungsstrukturen verein-
baren, die dem vom Versicherten gewéhlten Verbund haus- und fachéarztlich tatiger Ver-
tragsarzte (vernetzte Praxen) u. a. bestimmte Teilbereiche der vertragsarztliche Versorgung
Ubertragen (ausfuhrlich: § 73 a SGB V).

Bei beiden Versorgungsformen erfolgt die Teilnahme des Patienten (und des Arztes) auf
freiwilliger Basis.

Auch in diesen Féallen gestaltet sich die Sicherstellung der arztlichen Schweigepflicht und des
Datenschutzes sehr komplex. Es wird daher empfohlen, bereits in der Planungsphase in Zu-
sammenarbeit mit der Datenschutzaufsichtsbehérde (Bayerisches Landesamt fir Daten-
schutzaufsicht in der Regierung von Mittelfranken, Promenade 27, 91522 Ansbach, Tel:
0981/531300, Fax: 0981/531206) ein individuelles Datenschutzkonzept zu erarbeiten. Fur
den Bereich der integrierten Versorgung werden bestimmte Grundanforderungen in den 88
140 a Abs. 2 und 3 SGB V definiert.

Der Hessische Datenschutzbeauftragte hat (erste) datenschutzrechtliche Vorgaben fur die
Verarbeitung personenbezogener Patientendaten im Rahmen des neuen Hausarztmodells (8
73 SGB V) und in Praxisnetzen (u. a. 88 140 a ff SGB V) formuliert
(http://www.datenschutz.hessen.de/dg001.htm) .
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8. Sonderformen arztlicher Tatigkeit

8.1 Belegarzte

Im Rahmen der belegérztlichen Behandlung besteht ein Behandlungsvertrag nur im Verhalt-
nis zwischen Patient und Belegarzt. Dieser nimmt lediglich Dienstleistungen und die Infra-
struktur des Krankenhauses fiir die Behandlung seiner Patienten in Anspruch. Krankenhaus-
bedienstete, die vom Belegarzt zur Behandlung und Pflege des Patienten hinzugezogen
werden, gelten insoweit als Gehilfen des Belegarztes. Der Belegarzt ist deshalb allein fir die
Behandlung und die Verarbeitung der Patientendaten verantwortlich. Eine Weitergabe von
Patientendaten an das Krankenhaus ist nur in dem Umfang zul&ssig, als dies zur Abrech-
nung der Krankenhausleistungen erforderlich ist. Dies hat auch zur Folge, dass ein Belegarzt
die Akten seiner Patienten (manuelle und elektronische) in eigener Verantwortung getrennt
von den Akten der Krankenhausverwaltung fihren muss. Eine andere Vorgehensweise er-
fordert eine entsprechende Aufklarung des Patienten sowie dessen schriftliche Einwilligung.

8.2 Ermachtigte Krankenhausarzte

Bei Krankenhausarzten, die aufgrund einer persénlichen Ermé&chtigung an der ambulanten
vertragsarztlichen Versorgung teilnehmen, besteht ein Behandlungsvertrag ebenfalls nur
zwischen dem jeweiligen Patienten und dem persoénlich erméchtigten Krankenhausarzt. Wie
im Falle der belegarztlichen Behandlung bedient sich der ermachtigte Krankenhausarzt bei
Erflllung des Behandlungsvertrages der Infrastruktur und dem Personal des Krankenhauses
(soweit dies nach den Grundsétzen der personlichen Leistungserbringung zulassig ist). Die
Angestellten des Krankenhauses sind insoweit Gehilfen des erméchtigten Krankenhausarz-
tes. Der persoOnlich ermachtigte Krankenhausarzt tragt die Verantwortung daftr, dass die
arztliche Schweigepflicht und der Schutz der Patientendaten — auch gegentiber dem Kran-
kenhaustrager bzw. an der Behandlung nicht beteiligten Krankenhauspersonal — gewahrleis-
tet werden. Dies erfordert grundsatzlich eine eigenstandige, vom Krankenhausbereich ge-
trennte (manuelle und elektronische), Fihrung der Patientenakte. Eine andere Vorgehens-
weise erfordert eine entsprechende Aufklarung des Patienten sowie dessen schriftliche Ein-
willigung.

8.3 Betriebsarzte

Betriebsarzte unterliegen wie jeder anderer Arzt der arztlichen Schweigepflicht. Sie haben
nach § 8 Abs. 1 ASiG eine dem Arbeitgeber gegentiber unabhangige Stellung und sind auch
diesem gegenuber verpflichtet die arztliche Schweigepflicht zu wahren. Ein Zugriff des Ar-
beitgebers auf die Patientenkartei des Betriebsarztes muss grundsatzlich organisatorisch
und technisch ausgeschlossen sein.

Wie bei einem Wechsel des Betriebsarztes vorzugehen ist, hangt davon ab, wie die be-
triebsarztliche Tatigkeit (interner/externer Betriebsarzt) organisiert ist bzw. war (ausfuhrliche
Informationen unter
http://www.datenschutzzentrum.de/material/themen/gesund/uebergab.htm).
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9. Datenschutzkontrolle
9.1 Betrieblicher Datenschutzbeauftragter

9.1.1 Pflicht zur Bestellung

Das Bundesdatenschutzgesetz (BDSG) wurde durch das ,Erste Gesetz zum Abbau burokra-
tischer Hemmnisse insbesondere in der mittelstandischen Wirtschaft* vom 22.08.2006 gean-
dert. Eine Pflicht zur Bestellung eines betrieblichen Datenschutzbeauftragten besteht nun-
mehr nur noch fir Arzt-/Psychotherapeutenpraxen, bei denen mehr als 9 Personen (nach der
derzeitigen Rechtsauffassung des Bayerischen Landesamtes fir Datenschutzaufsicht sind
hier auch die Praxisinhaber mitzuzéhlen, anderer Auffassung z. B.: BAK und KBV in Punkt
3.2 ihrer Empfehlungen zur arztlichen Schweigepflicht, Datenschutz und Datenverarbeitung
in der Arztpraxis) standig mit der automatisierten Verarbeitung personenbezogener Daten
beschéftigt sind (8§ 4 f Abs. 1 BDSG). Der betriebliche Datenschutzbeauftragte ist der Praxis-
Leitung direkt unterstellt (deshalb kann sich der Arzt nicht selbst zum betrieblichen Daten-
schutzbeauftragten bestellen). Als mit entsprechenden Aufgaben betraute Personen sind
solche anzusehen, denen entsprechende Aufgaben regelhaft zugeteilt wurden, auch wenn
diese Aufgaben zwar nur gelegentlich aber regelmagig in der Praxis anfallen. Nicht zu be-
ricksichtigen sind dagegen Personen, die entsprechende Aufgaben nur in au3ergewéhnli-
chen Fallen und nur vortibergehend (z. B. plotzliche Erkrankung der sonst zustéandigen Mit-
arbeiter) tbernehmen.

Wer entgegen der gesetzlichen Verpflichtung einen Beauftragten fir den Datenschutz nicht,
nicht in der vorgeschriebenen Weise oder nicht rechtzeitig bestellt, begeht eine Ordnungs-
widrigkeit, die mit einer GeldbuRe geahndet werden kann (8 43 Abs. 1 Nr. 2, Abs. 3 BDSG).

Soweit ein betrieblicher Datenschutzbeauftragter aufgrund der Mitarbeiterzahl nicht zu
bestellen ist und tatséachlich auch nicht bestellt wurde, obliegen dessen Aufgaben (vgl. 9.1.3)
der Praxisleitung unmittelbar.

9.1.2 Interner oder externer Datenschutzbeauftragte r

Mit dem unter 9.1.1 genannten Gesetz wurde auch diese Frage eindeutig geklart. Nach § 4 f
Abs. 2 BDSG fallen nunmehr auch personenbezogene Daten, die einem Berufs- oder be-
sonderen Amtsgeheimnis unterliegen, in die Kontrollbefugnis eines externen Datenschutz-
beauftragten. Uber die Einfligung des § 4 f Abs. 4 a BDSG sowie eine Erganzung des § 203
StGB (Verletzung von Privatgeheimnissen) werden externe Datenschutzbeauftragte dem
Geheimnistrager nahezu gleichgestellt

9.1.3 Personliche und fachliche Voraussetzungen

Nach 8§ 4f Abs. 2 BDSG darf zum Beauftragten fur den Datenschutz nur bestellt werden, wer
die zur Erfullung seiner Aufgaben erforderliche Fachkunde und Zuverlassigkeit besitzt. Das
Mal’ der erforderlichen Fachkunde bestimmt sich insbesondere nach dem Umfang der Da-
tenverarbeitung der verantwortlichen Stelle (hier: Arzt-/Psychotherapeutenpraxis) und dem
Schutzbedarf der personenbezogenen Daten, die die verantwortliche Stelle erhebt oder ver-
wendet.

Der betriebliche Datenschutzbeauftragte sollte daher insbesondere allgemeine Kenntnisse
Uber die Arzt-/Psychotherapeutenpraxis und die Arbeitsablaufe in der Praxis, sowie Kennt-
nisse Uber die Datenverarbeitung in der Praxis haben. Ferner sind juristische Grundkennt-
nisse (bzw. die Bereitschaft sich diese anzueignen) in Bezug auf die anwendbaren Vorschrif-
ten des BDSG erforderlich.
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Unter dem Begriff der Zuverlassigkeit wird die personliche Eignung des betrieblichen Daten-
schutzbeauftragten verstanden, die mit Begriffen wie Verantwortungsbewusstsein, Integritat,
Grundlichkeit und Durchsetzungsvermdgen charakterisiert wird.

9.1.3 Wesentliche Aufgaben (§ 4 g BDSG)

Der betriebliche Datenschutzbeauftragte soll auf die Einhaltung des BDSG und anderer Vor-
schriften zum Datenschutz hinwirken. Insbesondere hat er

» die ordnungsgemalle Anwendung von Datenverarbeitungsprogrammen, mit denen
personenbezogene Daten verarbeitet werden sollen, zu Gberwachen und

» die Beschéftigten mit den relevanten datenschutzrechtlichen Regeln vertraut zu ma-
chen.

Zur Erfullung dieser Aufgaben sind ihm von der Praxisleitung Ubersichten uiber die einge-
setzte EDV, Uber die Art der gespeicherten Daten und Dateien, Uber Speicherungszwecke,
regelmafRige Datenempfanger und zugriffsberechtigte Personen zur Verfiigung zu stellen.
Unter Beruicksichtigung dieser Ubersichten fordert das BDSG die Erstellung eines Verfah-
rensverzeichnisses (Muster fir ein so genanntes ,Jedermannverzeichnis” s. Anlage 1), das
der betriebliche Datenschutzbeauftragte auf Antrag jedermann in geeigneter Weise verflg-
bar zu machen hat.

9.1.4 Verschwiegenheitspflicht

Der betriebliche Datenschutzbeauftragte ist aufgrund des § 4f Abs. 4 BDSG - auch gegen-
Uber der verantwortlichen Stelle — zur Verschwiegenheit Gber die Identitat des Betroffenen
sowie Uber Umstande, die Ruckschlisse auf den Betroffenen zulassen, verpflichtet, soweit
er nicht davon durch den Betroffenen befreit wird.

Betroffener in diesem Sinne konnen sowohl Praxismitarbeiter als auch Patienten der Praxis
sein.

9.2 Aufsichtsbehorde fir den Datenschutz

Die Aufgaben der Aufsichtsbehorde fur den Datenschutz (8 38 BDSG) werden in Bayern
wahrgenommen von:

Landesamt fir Datenschutzaufsicht
Promenade 27
91522 Ansbach

Tel: 0981/531300
Fax: 0981/535300

Der Aufsichtsbehorde obliegt die Kontrolle der Ausfiihrung des BDSG sowie anderer Vor-
schriften Uber den Datenschutz, soweit diese die automatisierte Verarbeitung personenbe-
zogener Daten oder die Verarbeitung oder Nutzung personenbezogener Daten in oder aus
nicht automatisierten Dateien regeln. Die Aufsichtsbehorde kann Kontrollen sowohl aus kon-
kreten Anlassen als auch anlassunabhéngig durchfihren. Im Rahmen ihrer Kontrollen kann
die Aufsichtsbehdrde entsprechend § 38 Abs. 3 — 5 BDSG u. a. Auskinfte verlangen, die
Praxis betreten und dort Prifungen und Besichtigungen durchfiihren und Unterlagen einse-
hen. Sie kann ferner Anordnungen zur Beseitigung von Verstol3en bei der Datenerhebung, -
verarbeitung und —nutzung als auch von technischen oder organisatorischen Mangeln tref-
fen, ggf. Zwangsgelder verhdngen und den Einsatz einzelner Verfahren untersagen.
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10. Spezielle Themen

10.1 Arztliche Mitteilungen in Pflegeakten

Auch oder gerade die Behandlung pflegebedirftiger Menschen, die in Alten- und Pflegehei-
men untergebracht sind, bedarf einer engen Abstimmung und eines engen Informationsaus-
tausches zwischen Hausarzt und weiter- oder mitbehandelnden Facharzt. Ein eventueller
offener Informationsaustausch tber die Pflegeakte der Einrichtung erscheint im Hinblick auf
die arztliche Schweigepflicht, die auch gegentber der Einrichtung gilt, aus rechtlicher Sicht
nicht praktizierbar. Mdglich und zulassig ist es jedoch Informationen in verschlossenen und
entsprechend beschrifteten Umschlégen Uber die Einrichtung auszutauschen (s.
http://www.kvmv.info/aerzte/25/40/Schweigepflicht und Datenschutz/Problematisch _ AErztli
che Mitteilungen in Pflegeakten.html)

10.2 Schilerpraktikum in Arztpraxen (Schnupperprakt ikum)

Wie uns das Bayerische Staatsministerium der Justiz auf Nachfrage aktuell mitgeteilt hat,

werden Schulerpraktikas in Arztpraxen im Hinblick auf 8 203 Abs. 3 StGB nach wie vor als
unzulassig angesehen, da in derartigen Fallen ,eine Geheimnisoffenbarung ohne Einwilli-

gung des jeweiligen Geheimnistragers (Patienten) strafrechtlich problematisch ware.”

10.3 Steuerprifung durch Finanzbehdrden/Fahrtenbuch

Die Landesarztekammer Baden-Wirttemberg hat sich hierzu in ihrem Merkblatt zur &rztli-
chen Schweigepflicht (Stand: Januar 2009, Fundstelle: http://www.aerztekammer-
bw.de/20/merkblaetter/schweigepflicht.pdf ) wie folgt gedulert:

,0) Die fur alle Burger geltende Pflicht, gegenliber den Finanzbehdrden Auskinfte zu ertei-
len und Belege zu vorzulegen, wird fiir Arzte durch das in § 102 Abs. 1 Nr. 3 ¢ der Abgaben-
ordnung(AO) gewahrte Auskunftsverweigerungsrecht eingeschrankt. Danach kann der Arzt
die Auskunft Gber das verweigern, was ihm in seiner Eigenschatft als Arzt anvertraut worden
oder bekannt geworden ist. Probleme stellen sich hier insbesondere bei der Betriebspriifung
der Arztpraxis durch AuRBenprifer des Finanzamtes. Die Finanzbehérden sind der Auffas-
sung, dass die Einsichtnahme in arztliche Unterlagen, die den Namen des Patienten enthal-
ten, zuldssig ist, soweit sich die Unterlagen auf die Wiedergabe der finanziellen Beziehungen
zwischen Arzt und Patient beschranken. Soweit hingegen aus den Unterlagen Diagnosen
und Behandlungsmethoden des Arztes erkennbar sind, sei den AuRRenprifern die Einsicht-
nahme verwehrt, es sei denn, die betreffenden Patienten wiirden darin einwilligen oder die
Unterlagen wirden anonymisiert. Diese Auffassung tberzeugt die Bezirksérztekammern in
Baden-Wirttemberg nicht. Das Auskunftsverweigerungsrecht nach § 102 AO ermdglicht es
dem Arzt, seiner ihm durch die arztliche Berufsordnung und 8§ 203 StGB auferlegten Schwei-
gepflicht auch gegeniber den Finanzbehorden gerecht zu werden. Die arztliche Schweige-
pflicht umfasst alle dem Arzt in Ausiibung seines Berufs bekannt gewordenen Informationen,
die auf konkrete Erkenntnisse tber den Gesundheitszustand einer Person schlie3en lassen.
Hierunter fallt auch der Name des Patienten, der den Arzt zur Behandlung aufgesucht hat.
Deshalb darf nach hier vertretener Auffassung beid  er AuRenprifung durch das Fi-
nanzamt bei Privatrechnungen, auch wenn diese keine Diagnose oder keine Behand-
lungsmethode enthalten, nur eine Kopie vorgelegt we rden, in der der Name des Pati-
enten geschwarzt ist .

c) Das gleiche Problem stellt sich beim Fiihren eines Fahrtenbuches . Arzte, die sich zur
ertragssteuerlichen Erfassung der Nutzung ihres Kraftfahrzeugs fur Privatfahrten entschie-
den haben, haben das Verhéltnis der Privatfahrten zu den ubrigen Fahrten durchein ord-
nungsgeman gefuhrtes Fahrtenbuch nachzuweisen (8 6 Abs. 1 Nr. 4 Satz 3 Einkommens-
teuergesetz - EStG). Das Bundesfinanzministerium verlangt hierzu bei Hausbesuchen neben
der Angabe "Patientenbesuch” die genaue Bezeichnung des aufgesuchten Patienten mit
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Namen und Anschrift. Das Bundesfinanzministerium gestattet dem Arzt allerdings, um letzt-
lich auch der Gefahr der missbrauchlichen Verwendung des Fahrtenbuches vorzubeugen,
die Besuchsfahrten im Fahrtenbuch fortlaufend zu nummerieren und Name und Anschrift
seiner Patienten in einem vom Fahrtenbuch getrennten Verzeichnis zu fihren. Diese "Er-
leichterungen” beim Fuhren eines Fahrtenbuches kénnen aber die dargestellten Bedenken
zur Verletzung der Schweigepflicht nicht ausraumen.”

Wir haben bereits in unserem Landesrundschreiben 4/1998 empfohlen ,.zur Wahrung der
arztlichen Schweigepflicht ein Fahrtenbuch ohne Namen und Adressen von Patienten zu
fuhren, das dem Finanzamt vorgelegt werden kann. In einem zweiten Buch bzw. Verzeichnis
kénnen die Fahrten mit Namen und Adressen fur den Fall festgehalten werden, dass ein
Rechtsstreit entsteht oder die Daten vor Gericht offen gelegt werden mussen. Falls vom Fi-
nanzamt das offizielle Fahrtenbuch nicht anerkannt wird, besteht die Méglichkeit, geben den
Steuerbescheid Widerspruch einzulegen®.

Unter www.strategisch-steuern.de/others/1/81.pdf finden Sie hierzu auch die Veroffentli-
chung einer Rechtsanwaltskanzlei, die in den Zahnarztlichen Nachrichten Sachsen-Anhalt
10/2004 abgedruckt wurde. Ferner hat sich der Bundesfinanzhof in seinem Urteil vom
28.10.2009, Az. VIII R 78/05 intensiv mit den rechtlichen Grenzen einer Steuerprifung bei
Berufsgeheimnistragern befasst (Absatze 39 ff).

10.4 Verordnungsmonitoring durch externe Dienstleis ter

Das unabhangige Datenschutzzentrum Schleswig-Holstein beleuchtet unter der unten ange-
gebenen Fundstelle ausfuhrlich die rechtlichen Voraussetzungen und ggf. erforderlichen
Malnahmen des Arztes flr eine rechtskonforme Abwicklung eines Verordnungsmonitorings
durch externe Dienstleister. Sofern Arzte Angebote entsprechender Dienstleister angenom-
men haben oder annehmen wollen, wird die Veroffentlichung zur Lektiire empfohlen
(http://www.datenschutzzentrum.de/medizin/arztprax/monitoring.htm).

Dariiber hinaus gelten seit dem 01.04.2007 (GKV-Wettbewerbsstarkungsgesetz) fir die U-
bermittlung derartiger Daten durch Arzte an Dritte die zusatzlichen Bedingungen des § 305 a
SGB V. Danach dirfen u. a. Vertragsarzte, soweit gesetzlich oder durch Vereinbarung nach
8 130a Abs. 8 SGB V nichts anderes bestimmt ist, Daten Uber von ihnen verordnete Arznei-
mittel nur solchen Stellen Ubermitteln, die sich verpflichten, die Daten ausschlief3lich als
Nachweis fir die in einer Kassenarztlichen Vereinigung oder einer Region mit mindestens
300.000 Einwohnern oder mit jeweils mindestens 1.300 Arzten insgesamt in Anspruch ge-
nommenen Leistungen zu verarbeiten; eine Verarbeitung dieser Daten mit regionaler Diffe-
renzierung innerhalb einer Kassenéarztlichen Vereinigung, flr einzelne Vertragsarzte oder
Einrichtungen sowie fir einzelne Apotheken ist unzulassig. Fur vertragliche Versorgungsfor-
men nach den 88 63, 73b, 73c, 137f und 140a SGB V bestehen Ausnahmen.

10.5 Mitteilungsbefugnisse nach dem Gendiagnostikge setz (GenDG)

Das GenDG ist in seinen wesentlichen Teilen zum 01.02.2010 in Kraft getreten und legt ins-
besondere den Arzten, die genetischen Untersuchungen veranlassen verschiedene Pflichten
auf (z. B. Patientenaufklarung, schriftliche Einwilligungserklarung zur Untersuchung). 8 11
GenDG regelt abschlieRend die Mitteilungsbefugnisse der Beteiligten im Rahmen von gene-
tischen Untersuchungen zu medizinischen Zwecken (Abséatze 1 — 4).
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Fundstellenverzeichnis
(Soweit Fundstellen nicht bereits im Text angegeben sind)

ASIG (Gesetz Uber Be-
triebsarzte, Sicherheitsinge-
nieure und andere Fach-
krafte fUr Arbeitssicherheit)

http://bundesrecht.juris.de/bundesrecht/asig/gesamt.pdf

Bayerisches Landesamt fur
Datenschutzaufsicht

http://www.regierung.mittelfranken.bayern.de/aufg abt/abtl/abtlds
al10.htm

BayRDG (Bayerisches Ret-
tungsdienstgesetz)

http://www.verwaltung.bayern.de/Titelsuche-
.116/index.htm?purl=http%3A%2F%2Fby.juris.de%2Fby%2FRettD
G BY 2008 Art47.htm

BayKRG (Gesetz uber das
bevolkerungsbezogene
Krebsregister Bayern)

http://www.ekr.med.uni-erlangen.de/baykrg.html

BDSG (Bundesdaten-
schutzgesetz)

http://bundesrecht.juris.de/bdsg 1990/index.html

Berufsordnung Arzte Bayern

http://www.blaek.de/pdf rechtliches/haupt/Berufsordnung.pdf

Berufsordnung Psychothe-
rapeuten Bayern

http://ptk-bayern.info/uns-
psychotherapeutenkammer/satzungen/berufsordnung-bayern.pdf

BestV (Bestattungsverord-
nung)

http://by.juris.de/by/gesamt/BestattV _BY 2001.htm

BGB (Burgerliches Gesetz-
buch)

http://bundesrecht.juris.de/bundesrecht/bgb/gesamt.pdf

BLAK (Bayerische Landes-
arztekammer)

http://www.blaek.de

BtmVV (Betaubungsmittel-
Verschreibungsverordnung)

http://bundesrecht.juris.de/btmvv_1998/index.html

DMP's in Bayern

http://www.kvb.de/de/praxis/praxisfuehrung/neue-
versorgungsformen/dmp.html

Empfehlungen der BAK und
KBV zur &rztlichen Schwei-
gepflicht, Datenschutz und
Datenverarbeitung in der
Arztpraxis

http://www.kbv.de/rechtsquellen/11958.html

Gendiagnostikgesetz
(GenDG)

http://www.gesetze-im-internet.de/bundesrecht/gendg/gesamt.pdf

GDVG (Gesundheitsdienst-
und Verbraucherschutzge-
setz

http://by.juris.de/by/gesamt/GesDVerbrSchG_BY.htm

GKV-Wetthewerbs-
starkungsgesetz

http://www.die-

gesundheitsre-
form.de/gesetze _meilensteine/gesetze/gesundheitsreform 2007/ind

ex.html

IfSG (Infektionsschutzge-
setz)

http://bundesrecht.juris.de/ifsg/index.html

Insolvenzordnung

http://www.gesetze-im-internet.de/inso/index.html

JArbSchG (Jugendarbeits-
Schutzgesetz)

http://www.gesetze-im-internet.de/jarbschg/index.html

JArbSchUV (Jugendarbeits-
schutzuntersuchungsVO)

http://www.gesetze-im-internet.de/jarbschuv/index.html

JVEG (Justizvergutungs-
und -entschéadigungsgesetz)

http://bundesrecht.juris.de/jveg/index.html
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KOVVIG (Gesetz lUber das
Verwaltungsverfahren der
Kriegsopferversorgung

http://bundesrecht.juris.de/kovvig/BJNR002020955.html

Leichenschau

http://by.juris.de/by/BestattG BY_ Art2.htm siehe auch:
http://www.aerztekammer-bw.de/20/leichenschau/leichenschau.pdf

PStG (Personenstandsge-
setz)

http://www.gesetze-im-internet.de/bundesrecht/pstg/gesamt.pdf

Quialitatssicherungs-
Richtlinien KBV/KVB

http://www.kbv.de/rechtsquellen/2509.html
siehe auch: http://www.kvb.de/serviet/PB/menu/1005624/index.html

RL Methoden vertragsarztli-
che Versorgung (RL des
Gemeinsamen Bundesaus-
schusses zu Untersu-
chungs- und Behandlungs-
methoden der vertragsarzt-
lichen Versorgung)

http://www.g-ba.de/downloads/62-492-282/RMvV-2008-06-19.pdf

ROV (Rontgenverordnung)

http://bundesrecht.juris.de/r v_1987/index.html

RSAV (Risikostruktur-
Ausgleichsverordnung)

http://bundesrecht.juris.de/rsav/index.html

SGB V (Gesetzliche Kran-
kenversicherung)

http://bundesrecht.juris.de/sgb_5/index.html

SGB VIl (Gesetzliche Un-
fallversicherung)

http://bundesrecht.juris.de/sgb_7/index.html

SGB X (Sozialverwaltungs-
verfahren und So-
Zialdatenschutz)

http://bundesrecht.juris.de/sgb_10/index.html

SGB Xl (Soziale Pflegever-
sicherung)

http://bundesrecht.juris.de/sgb _11/index.html

StGB (Strafgesetzbuch)

http://bundesrecht.juris.de/stgb/index.html

StPO (Strafprozessordnung)

http://bundesrecht.juris.de/stpo/index.html

StVollzG (Strafvollzugsge-
setz)

http://bundesrecht.juris.de/stvollzg/ 182.html

ULD (Unabhéngiges Lan-
deszentrum fur den Daten-
schutz Schleswig-Holstein)

http://www.datenschutzzentrum.de/medizin/arztprax/index.htm

Vereinbarung tber die Aus-
kunfte von Vertragséarzten
im Rahmen der Prifung der
Pflegebedurftigkeit durch
den MDK

http://www.kvb.de/servlet/PB/menu/1005621/index.html

Vordruckvereinbarung fur
die vertragsarztliche Ver-
sorgung

http://www.kbv.de/rechtsquellen/2306.html

VVG (Versicherungsver-
tragsgesetz)

http://www.gesetze-im-internet.de/vvg 2008/ 213.html

ZPO (Zivilprozessordnung)

http://bundesrecht.juris.de/zpo/index.html
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Vordruckmuster

Anlage 1: Verpflichtungserklarung gemal § 5 BDSG

Briefkopf der Praxis

Verpflichtungserklarung gemai § 5 BDSG*
Ich (Vorname, Name, Geburtsdatum) wurde heute auf die Bestimmungen des Bundesdaten-
schutzgesetzes (BDSG) beziglich der Wahrung des Datengeheimnisses sowie im Zusam-
menhang damit auf die Vorschriften Gber Ordnungswidrigkeiten und Straftaten (88 5, 43, 44
BDSG, siehe Anlage) hingewiesen.
Die nachstehende Verpflichtung bezieht sich auf alle Einzelangaben tber persénliche und
sachliche Verhaltnisse einer natirlichen Person sowie auf alle SchutzmafRhahmen dieser
Daten.
Ich verpflichte mich, die nachstehenden Regelungen einzuhalten:
1. Esist untersagt, personenbezogene Daten unbefugt zu erheben, zu verarbeiten oder
zu nutzen. Diese Untersagung besteht auch nach der Beendigung meiner Tatigkeit
fort.

2. Bestehende Vorschriften iber den Umgang bzw. die Sicherung personenbezogener
Daten sind zu beachten.

3. Zum Schutz personenbezogener Daten ist im Rahmen der zugewiesenen Aufgabe
die notwendige Sorgfalt anzuwenden; festgestellte Mangel sind zu melden.

Sonstige Geheimhaltungspflichten werden durch diese Verpflichtung nicht berthrt.

Ort, Datum

Unterschrift der/des Verpflichteten Unterschrift der/des Verpflichtenden

* Eine Ausfertigung wird dem Verpflichteten ausgehéandigt. Eine Ausfertigung ist fiir die Personalakte.
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Auszug aus dem BDSG:

§ 5 Datengeheimnis

Den bei der Datenverarbeitung beschaftigten Personen ist untersagt, personenbezogene Daten unbefugt zu er-
heben, zu verarbeiten oder zu nutzen (Datengeheimnis). Diese Personen sind, soweit sie bei nicht-6ffentlichen
Stellen beschaftigt werden, bei der Aufnahme ihrer Tatigkeit auf das Datengeheimnis zu verpflichten. Das Daten-
geheimnis besteht auch nach Beendigung der Téatigkeit fort.

§ 43 BuRRgeldvorschriften

(1) Ordnungswidrig handelt, wer vorsatzlich oder fahrlassig

1. entgegen 8 4d Abs. 1, auch in Verbindung mit 8 4e Satz 2, eine Meldung nicht, nicht richtig, nicht vollstandig
oder nicht rechtzeitig macht,

2. entgegen § 4f Abs. 1 Satz 1 oder 2, jeweils auch in Verbindung mit Satz 3 und 6, einen Beauftragten fiir den
Datenschutz nicht, nicht in der vorgeschriebenen Weise oder nicht rechtzeitig bestellt,

2a. entgegen 8§ 10 Abs. 4 Satz 3 nicht gewarhleistet, dass die Dateniibermittlung festgestellt und
Uberpruft werden kann

2b. entgegen § 11 Abs. 2 Satz 2 einen Auftrag nicht richtig, nicht vollstandig oder nicht in der vorgeschriebenen
Weise erteilt oder entgegen 8 11 Abs. 2 Satz 4 sich nicht vor Beginn der Datenverarbeitung von der Einhal-
tung der beim Auftragnehmer getroffenen technischen und organisatorischen MalRnahmen tiberzeugt,

3. entgegen § 28 Abs. 4 Satz 2 den Betroffenen nicht, nicht richtig oder nicht rechtzeitig unterrichtet oder nicht
sicherstellt, dass der Betroffene Kenntnis erhalten kann,

3a. entgegen § 28 Abs. 4 Satz 4 eine strengere Form verlangt,

4. entgegen § 28 Abs. 5 Satz 2 personenbezogene Daten Ubermittelt oder nutzt,

4a. entgegen § 28a Abs. 3 Satz 1 eine Mitteilung nicht, nicht richtig, nicht vollstandig oder nicht rechtzeitig macht,

5. entgegen § 29 Abs. 2 Satz 3 oder 4 die dort bezeichneten Griinde oder die Art und Weise ihrer glaubhaften
Darlegung nicht aufzeichnet,

6. entgegen § 29 Abs. 3 Satz 1 personenbezogene Daten in elektronische oder gedruckte Adress-, Rufnum-
mern-, Branchen- oder vergleichbare Verzeichnisse aufnimmt,

7. entgegen § 29 Abs. 3 die Ubernahme von Kennzeichnungen nicht sicherstellt,

8. entgegen § 33 Abs. 1 den Betroffenen nicht, nicht richtig oder nicht vollstdndig benachrichtigt,

8a. entgegen 8 34 Abs. 1 Satz 1, auch in Verbindung mit Satz 3, entgegen § 34 Abs. 1 a, entgegen § 34 Abs. 2
Satz 1, auch in Verbindung mit Satz 2, oder entgegen 8§ 34 Abs. 2 Satz 5, Abs. 3 Satz 1 oder Satz 2 oder
Abs. 4 Satz 1, auch in Verbindung mit Satz 2, eine Auskunft nicht, nicht richtig, nicht vollstandig oder nicht
rechtzeitig erteilt.

8b. entgegen § 34 Abs. 2 Satz 3 Angaben nicht, nicht richtig, nicht vollstdndig oder nicht rechtzeitig Gbermittelt.

8c. entgegen § 34 Abs. 2 Satz 4 den Betroffenen nicht oder nicht rechtzeitig an die andere Stelle verweist,

9. entgegen § 35 Abs. 6 Satz 3 Daten ohne Gegendarstellung tibermittelt,

10. entgegen 8§ 38 Abs. 3 Satz 1 oder Abs. 4 Satz 1 eine Auskunft nicht, nicht richtig, nicht vollstandig oder nicht
rechtzeitig erteilt oder eine MaRnahme nicht duldet oder

11. eine vollziehbare Anordnung nach § 38 Abs. 5 Satz 1 zuwiderhandelt.

(2) Ordnungswidrig handelt, wer vorsatzlich oder fahrlassig

1. unbefugt personenbezogene Daten, die nicht allgemein zuganglich sind, erhebt oder verarbeitet,

2. unbefugt personenbezogene Daten, die nicht allgemein zugénglich sind, zum Abruf mittels automatisierten
Verfahrens bereithalt,

3. unbefugt personenbezogene Daten, die nicht allgemein zugénglich sind, abruft oder sich oder einem anderen
aus automatisierten Verarbeitungen oder nicht automatisierten Dateien verschafft,

4. die Ubermittlung von personenbezogenen Daten, die nicht allgemein zuganglich sind, durch unrichtige Anga-
ben erschleicht,

5. entgegen 8 16 Abs. 4 Satz 1, § 28 Abs. 5 Satz 1, auch in Verbindung mit § 29 Abs. 4, § 39 Abs. 1 Satz 1
oder 8§ 40 Abs. 1, die Ubermittelten Daten fur andere Zwecke nutzt,

5a. entgegen 8§ 28 Abs. 3b den Abschluss eines Vertrages von der Einwilligung des Betroffenen abhéngig macht

5b. entgegen 8§ 28 Abs. 4 Satz 1 Daten fir Zwecke der Werbung oder der Markt- oder Meinungsforschung verar-
beitet oder nutzt

6. entgegen 8 30 Abs. 1 Satz 2, § 30a Abs. 3 Satz 3 oder § 40 Abs. 2 Satz 3 ein dort genanntes Merkmal mit
einer Einzelangabe zusammenfihrt oder

7. entgegen § 42 a Satz 1 eine Mitteilung nicht, nicht richtig, nicht vollstdndig oder nicht rechtzeitig macht.

(3) Die Ordnungswidrigkeit kann im Falle des Absatzes 1 mit einer GeldbuRRe bis zu fiinfzigtausend Euro, in den
Fallen des Absatzes 2 mit einer Geldbul3e bis zu dreihunderttausend Euro geahndet werden. Die GeldbuR3e soll
den wirtschaftlichen Vorteil, den der Tater aus der Ordnungswidrigkeit gezogen hat, ibersteigen. Reichen die in
Satz 1 genannten Betrage hierflr nicht aus, so kénnen sie tiberschritten werden.
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8§ 44 Strafvorschriften

Wer eine in § 43 Abs. 2 bezeichnete vorsatzliche Handlung gegen Entgelt oder in der Absicht, sich oder einen
anderen zu bereichern oder einen anderen zu schadigen, begeht, wird mit Freiheitsstrafe bis zu zwei Jahren
oder mit Geldstrafe bestraft.

Die Tat wird nur auf Antrag verfolgt. Antragsberechtigt sind der Betroffene, die verantwortliche Stelle, der Bun-
desbeauftragte flr den Datenschutz und die Aufsichtsbehdérde.
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Anlage 2: Bestellungsschreiben zur/zum internen Dat  enschutzbe-
auftragten

Briefkopf der Praxis

Bestellung zur/zum internen Datenschutzbeauftragten
Hiermit bestelle ich fiir die Arzt-/Psychotherapeutenpraxis
(Name und Adresse der verantwortlichen Stelle/der Praxis)
Frau/Herrn

ab dem (Datum) zum/zur betrieblichen Datenschutzbeauftragten nach § 4f Abs. 1 Bundesda-
tenschutzgesetz (BDSG).

Diese Bestellung kann von der Arztpraxis nur aus wichtigem Grund widerrufen werden.

Die Rechte und Pflichten der/des betrieblichen Datenschutzbeauftragten ergeben sich insbe-
sondere aus den 88 4f, 4g BDSG. Zu deren/dessen Pflichten gehort vor allem

+ die Uberwachung der ordnungsgemafRen Datenverarbeitungsprogramme,

» die Schulung der Mitarbeiter in Fragen des Datenschutzes und des Patientenge-
heimnisses

» die Beratung aller Mitarbeiter zu diesen Fragen.

Die/der betriebliche Datenschutzbeauftragte ist bei der Anwendung ihrer/seiner Fachkunde
auf dem Gebiet des Datenschutzes und des Schutzes des Patientengeheimnisses weisungs-
frei und darf wegen seiner Aufgabenerfillung nicht benachteiligt werden. Alle Bediensteten
der Arztpraxis haben sie/ihn bei der Aufgabenerfillung zu unterstitzen. In Zweifelsfallen
kann sie/er sich an die zustandige Datenschutzaufsichtsbehdrde wenden. Auf die bestehen-
de Verschwiegenheitsverpflichtung insbesondere hinsichtlich von Patientendaten wird hin-
gewiesen.

Herr/Frau (Name) ist in der Eigenschaft als Datenschutzbeauftragte/r der Leistung der Arzt-
praxis direkt unterstellt. Direkte Ansprechperson ist Frau/Herr (Dr.) (Name).

Ort, Datum

Unterschrift des Leiters der Arztpraxis

Ich bin mit der Bestellung zur/zum Datenschutzbeauftragten einverstanden.

Ort, Datum

Unterschrift der/des betrieblichen Datenschutzbeauftragten
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Anlage 3: Muster-Verfahrensverzeichnis nach § 4g BD SGi.V.m. § 4e
BDSG

Name der Arztpraxis Gemeinschaftspraxis Dr. Mustermann & Koll.

2.1

Inhaber Dr. Mustermann, Dr. Wagemut, Dr. ...

2.2

Verantwortlicher fur die Dr. Mustermann
Datenverarbeitung

2.3

Beauftragte(r) fur den Daten- Frau/Herr Unbekannt, Tel.
schutz mailto:

Anschrift der verantwortlichen Musterstrafe 11
Stelle 99999 Musterstadt

Zweckbestimmung der Datenerhebung, -verarbeitung oder —hutzung:

Gegenstand des Unternehmens ist die Erbringung ambulanter (und belegarztlicher)
vertrags- bzw. privatarztlicher Leistungen sowie die Vornahme aller hiermit zusammen-
hangenden Geschéfte.

Die Datenerhebung, -verarbeitung und —nutzung erfolgt zur Ausiibung der vorgenann-
ten Zwecke.

Beschreibung der betroffenen Personengruppe und der diesbeziiglichen Daten oder
Datenkategorien:

Patientendaten, Daten von Kostentragern (insbsd. gesetzliche und private Krankenkas-
sen und sonstigen Sozialleistungstragern), Lieferantendaten (ggf. auch Mitarbeiterda-
ten, sofern in der Praxis-EDV vorhanden), sofern diese zur Erfullung der unter 4. ge-
nannten Zwecke erforderlich sind.

Empfanger oder Kategorien von Empfangern, denen die Daten mitgeteilt werden kén-
nen:

Kassenarztliche Vereinigung, Krankenkassen und sonstigen Kostentrager aufgrund von
Rechtsvorschriften )

Weiter- oder nachbehandelnde Arzte und Einrichtungen

Regelfristen fir die Léschung der Daten

Die Daten werden nach Ablauf der gesetzlichen bzw. berufsrechtlichen Aufbewah-
rungsfristen geléscht. Soweit derartige Fristen nicht anzuwenden sind, erfolgt die L6-
schung, wenn die unter 4. genannten Zwecke wegfallen.

Geplqnte Dateniibermittlung an Drittstaaten:
Eine Ubermittlung an Drittstaaten ist nicht geplant.




